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内容梗概

バイナリコードやバイトコードから元のソースコードを復元する技術としてデコンパイラがある．デ

コンパイラが復元するソースコードには元のソースコードとの差異（歪み）が含まれる．我々の先行研

究では多数のソースコードを学習した事前学習済みモデルに対して転移学習を適用し，画一的に歪みを

修正する手法を提案している．しかしながら，先行研究での評価実験は Javaに限定されており，プロ

グラミング言語に依らず歪み修正が可能という手法の汎用性を十分に評価できていない．そこで本研究

では，デコンパイラ歪み修正手法の汎用性の確認を目的として，Pythonと C言語を題材に歪み修正手

法の再評価を行った．その結果，どちらの言語に対しても Javaと同様に識別子に関する歪みの約 6割

と構文に関する歪みの約 9割が修正できることを確認した．一方で新たな歪みを発生させてしまう割合

は言語ごとに差があり，特に C 言語では他の言語と比べ多くの歪みが新たに発生する傾向が見受けら

れた．

主な用語
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1 はじめに

コンパイラが生成したバイトコードやバイナリコードから，元のソースコードを復元する技術とし

てデコンパイラがある [2]．デコンパイラはリバースエンジニアリング技術の一種であり，バイナリを

対象としたマルウェアの挙動解析 [3]や，ソフトウェアの脆弱性解析 [4]などで活用される．C言語や

Java などの各種プログラミング言語に対して，様々なデコンパイラが存在する．C 言語では Ghidra

が，Javaでは CFRや Fernflowerなどが広く知られており，当然ながら言語やデコンパイラによって

復元性能は異なる [5]．

我々の先行研究 [1]では，言語やデコンパイラに依存しない画一的なデコンパイラ歪み修正手法を提

案している．歪みとはデコンパイル元ソースコードと，デコンパイル後ソースコードの差異のことであ

り，デコンパイラによる復元の誤りだといえる．先行研究では多数のソースコードを学習した事前学習

済みモデルに対し，歪み修正というタスクに特化するような転移学習を適用する．この際の転移学習は，

元ソースコードと復元ソースコードのペアの学習のことであり，復元ソースコードに含まれる誤字や構

文誤りを修正する，一種の文法誤り訂正タスクであると見なせる．ソースコードペアを用いた転移学習

というアイデアによって，プログラミング言語やデコンパイラの種類にとらわれず，画一的な歪み修正

が可能である．

しかしながら，先行研究における評価実験は Javaのみを対象としており，言語に依らず歪み修正が

可能という手法の汎用性を十分に評価できていない．Javaのコンパイル結果はバイトコードであり，デ

コンパイラによる復元性能は機械語を直接生成する言語と比較して高い傾向にあると考えられる．他

方，C言語のような機械語生成系の言語においても提案する歪み修正手法が効果的かは不明である．ま

た発生する歪みの傾向は言語によって異なると考えられるため，他の言語に対しても評価実験を行うべ

きである．デコンパイラの活用先はマルウェア解析等のセキュリティ分野が主要であり，特に C言語を

対象とした歪み修正は高い需要があると考えられる．

本研究の目的は，先行研究で提案した歪み修正手法のプログラミング言語に対する汎用性の再評価で

ある．そのために Pythonと C言語を対象に歪み修正性能の評価実験を行う．評価実験の結果，Python

と C言語のどちらにおいても Javaと同程度の割合で歪みが修正できることを確認した．また新たな歪

みを発生させてしまう割合は言語ごとに差があることを確認した．特に C言語ではその割合が高く，画

一的な歪み修正を目指す上での課題であるといえる．
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2 準備

2.1 深層学習と事前学習済みモデル

深層学習とは多層のニューラルネットワークを用いてデータを処理する，機械学習の一種である [6]．

従来の機械学習では特徴量を手動で設計する必要があったが，深層学習では自動で特徴量を抽出できる.

したがって手動で特徴量を設定することが困難な画像認識 [7]や音声認識 [8]のような分野で活用され

る．また，機械翻訳 [9][10]のような自然言語処理の分野でも活用される．さらに近年では事前学習済み

モデルが広く用いられている．事前学習済みモデルはあらかじめ大規模なデータセットで学習を行って

いるモデルであり，目的に応じてファインチューニングやドメイン適応等の転移学習を適用することで

汎用的にタスクが処理できる．代表的な事前学習済みモデルとして，2018年に Devlinらによって提案

された BERT[11]や 2019年に Liuらによって提案された RoBERTa[12]，2020年に Brownらによっ

て提案された GPT-3[13]，本研究で利用するWangらによって提案された CodeT5[14]などがある．

2.2 デコンパイラと歪み

バイナリコードやバイトコードから元のソースコードを復元する技術としてデコンパイラが存在す

る．デコンパイラの課題として，復元したソースコードと元のソースコードの差異，すなわち歪みが挙

げられる．図 1と 図 2に Javaのデコンパイラ CFRと C言語のデコンパイラ Ghidraそれぞれによっ

て生成された歪みの実例を示す．

図 1(b) に示す Java デコンパイラの CFR による歪みについて説明する．識別子名に着目すると，

ループ変数 i以外の変数名は正しく復元されていない．numbersや occurenceのような意味のある変

数名は失われてしまっている．また，プログラム構造にも歪みが見受けられる．元のソースコードでは

番兵である -1の要素を if文を用いて発見しているが，デコンパイラによる復元コードでは for文の

条件式に組み込まれてしまっている．さらに，単項演算子 ++ は全て後置から前置に変換されている．

ここで示した 図 1の例ではソースコードの振る舞いは変化していないが，歪みによって可読性が低下

しているといえる．

図 2に示す C言語での歪みの実例では，図 1の Javaでの実例には見受けられない歪みが発生して

いる．具体的には，配列へのアクセスが numbers[i]という形式からポインタを用いた形に変換されて

おり，配列の先頭アドレス param_1を基準に演算したアドレスを参照している．ポインタの概念がな

い Javaではこの歪みは発生しない．このようにプログラミング言語によって歪みの傾向は異なるため，

画一的な歪み修正は容易ではない．
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int count(int[] numbers) {
  int occurence = 0;
  for (int i = 0; i < numbers.length; i++) {
    if (numbers[i] == -1) // found sentinel
      break;
    occurence++;
  }
  return occurence;
}

(a) 元のソースコード

int count(int[] arrn) {
  int n = 0;
  for (int i = 0; i < arrn.length
                   && arrn[i] != -1; ++i) {
    ++n;
  }
  return n;
}

識別子歪み

構造的歪み

(b) デコンパイラ CFRによる復元コード

図 1: 歪みの実例（Java）
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int count(int numbers[], int size) {
  int occurrence = 0;
  for (int i = 0; i < size; i++) {
    if (numbers[i] == -1) // found sentinel
      break;
    occurrence++;
  }
  return occurence;
}

(a) 元のソースコード

int count(long param_1,int param_2){
  int local_10;
  int local_c;
  local_10 = 0;
  local_c = 0;
  while ((local_c < param_2 && 
         (*(int *)(param_1 + 
          (long)local_c * 4) != -1))) {
    local_10 = local_10 + 1;
    local_c = local_c + 1;
  }
  return local_10;
}

(b) デコンパイラ Ghidraによる復元コード

図 2: 歪みの実例（C言語）
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2.3 先行研究

先行研究では画一的な歪み修正を目的として，転移学習を用いた歪み修正手法を提案している [1]．

ソースコード中の歪みを一種の文法誤りとみなし，事前学習済みモデルに対して歪みを含む・含まない

ソースコードペアを用いた翻訳タスクとしてファインチューニングを適用することで，画一的な歪み修

正を実現している．ファインチューニングに用いるデータはテキスト形式であり，プログラミング言語

やデコンパイラの種類に依らず歪み修正を行える．

2.3.1 歪み修正の流れ

図 3に転移学習を用いた歪み修正手法による歪み修正の流れを示す．大きく 3ステップに分けて流

れを説明する．Step1では，学習に用いる元コード・復元コードのペアのデータセットを作成する．任

意のデータソースから得たソースコードの全てに対してコンパイル・デコンパイルを試みることで作成

する．次に Step2では，ファインチューニングによって歪み修正モデルを作成する．Step1で生成した

データセットを 80%，15%，5%の割合で訓練用，検証用，テスト用と分割し，訓練用と検証用のデー

タを用いて事前学習済みモデルに対しファインチューニングを行うことで歪み修正モデルを生成する．

最後に Step3では，テストデータから抽出した復元コードを Step2で生成されたモデルに入力して歪み

修正を試みる．

2.3.2 課題

先行研究では Javaでしか評価実験を行っておらず，他のプログラミング言語に対する歪み修正性能

を確認できていない．Javaでは 2種類のデコンパイラに対して，識別子歪みの約 6割と構造的歪みの

約 9割を修正できた．即ち，デコンパイラに対する汎用性が確認されている．しかしながら，プログラ

ミング言語にも依らず歪み修正が可能であるかは明らかになっていない．
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Step 3

元コード

復元コード

コンパイル

デコンパイル データセット

事前学習済みモデル

訓練データ

検証データ

テストデータ

Fine-tuned model

ペア 分割

fine-tuning

抽出

歪み修正

Step 1 Step 2

修正コード

歪み

011010
101101

図 3: 転移学習を用いた歪み修正手法による歪み修正の流れ [1]
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3 実験の目的

本研究における実験の目的は，転移学習を用いた歪み修正手法のプログラミング言語に対する汎用性

の確認である．そのために，Pythonと C言語を対象に歪み修正手法を適用し，複数言語間で修正性能

を比較する．Pythonは学習が容易かつドキュメントやツールが豊富であり，多くのマルウェア作成者

が利用している [15]．そのため，セキュリティ解析で主に用いられる技術であるデコンパイルの需要も

高い．また，Pythonは Javaと構文特徴が大きく異なる．例えば，インデントによるコードブロックの

表現や動的な型付け等の特徴から，Javaよりも簡潔なソースコードとなる傾向がある．そのため，汎用

性の確認に有効であると考え採用した．C言語は Javaや Pythonと違い，コンパイル結果として機械

語を生成する．バイトコードを生成する Javaや Pythonと比べてコンパイル過程で失われる情報が多

く，デコンパイラによる復元が比較的困難だと考えられる．したがって歪み修正の必要性も高い．さら

に，デコンパイラの主な活用先としてマルウェアの挙動解析等のセキュリティ分野が挙げられるため，

C言語を対象とした歪み修正の需要は高いと考え，実験の対象言語として選定した．

PythonのデコンパイラはUncompyle6*1，C言語のデコンパイラはGhidra*2を用いる．Uncompyle6

は広範囲の Pythonバージョンをサポートしており，精度も比較的高いため採用した [16][17]．Ghidra

は頻繁にメンテナンスされており，オープンソースの Cデコンパイラの中で精度が比較的高い [18]た

め採用した．

*1 https://github.com/rocky/python-uncompyle6
*2 https://ghidra-sre.org/
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4 実験設定

4.1 歪みの定義

本研究では歪みを復元コードと修正コードの抽象構文木（AST）の差と定義する．歪みは識別子歪み

と構造的歪みの 2種類を定義する．

4.1.1 識別子歪み

識別子歪みはメソッド名や変数名などの識別子名の変更に関する歪みである．Javaや C等のコンパ

イル時に識別子名が失われる言語では，デコンパイラによる識別子名の復元は困難である [19]．デコン

パイラによって復元されたソースコードでは意味のある識別子名が失われ，可読性の低下につながる．

4.1.2 構造的歪み

構造的歪みはソースコードの構文の変化に関する歪みである．構造的歪みの発生による構文の変化は

可読性の低下につながり，最悪の場合プログラムの振る舞いも変わってしまう．

4.2 歪みの検出方法

GumTree[20]というツールを用いて復元コードと修正コードの AST差分を検出する．GumTreeは

プログラム間の AST差分を検出し，変更内容を ASTに対する 7種類の操作に分類して出力するツー

ルである．その 7種類は match，update-node，insert-node，delete-node，insert-tree，delete-tree，

move-treeである．操作が update-nodeかつ操作対象が identifierである変更を識別子歪み，それ以外

の変更は構造的歪みに分類する．

4.3 歪み修正性能の評価方法

GumTreeによって歪みを検出した後，復元コードに含まれる歪み集合と修正コードに含まれる歪み

集合の包含関係を分析する．図 4は Aを復元コードに含まれる歪み集合，Bを修正コードに含まれる歪

み集合としたベン図である．A ∩ B̄ の集合は歪み修正によって取り除けた歪みの集合を表す．A ∩B の

集合は取り除けなかった歪みの集合を表す．Ā ∩B の集合は歪み修正によって新たに追加されてしまっ

た歪みの集合を表す．

また，二つの評価指標を定義する．一つ目が除去率である．これは復元コードに含まれる歪みに対し

て取り除くことのできた歪みの割合とする．つまり除去率は高いほど良い修正性能であるといえる．二

つ目は混入率である．これは修正コードに含まれる歪みに対して新たに追加された歪みの割合とする．

つまり混入率は低いほど良い修正性能であるといえる．
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除去率 =

混入率 =

A：復元コード内の歪み集合
B：修正コード内の歪み集合

A

除去 混入

B

残存

図 4: 修正前後の歪み集合の包含関係と評価指標

4.4 データセット

実験には競技プログラミングの解答ソースコードが収集されたデータセットである ReCa[21]を用い

る．ReCaには C，C++，Python，Javaの 4言語のソースコードが含まれている．本研究では Python

と Cのソースコードを対象とする．なお，最適化の強さを考慮するため，C言語は gccコンパイラの 2

つの最適化オプション（O0，O3）でそれぞれソースコードをコンパイルしてデータセットを作成する．

以降，最適化オプション O0でコンパイルした C言語を CO0，最適化オプション O3でコンパイルし

た C言語を CO3 と表す．デコンパイラによる復元コードを収集するにはバイナリコードもしくはバイ

トコードが必要なため，コンパイルできないソースコードは除外した．さらに，GPUメモリの不足に

よりファインチューニングが中断されることを防ぐため，2KB未満のソースコードのみを対象とした．

以上の条件で抽出した結果，Pythonは 15,753，CO0 は 13,820，CO3 は 10,024のソースコードが収

集できた．C言語では強い最適化が施されている CO3 の方が収集できたデータ数が少ない．これは最

適化の程度が強くなった結果，デコンパイルに失敗する場合や復元コードのサイズが 2KB以上となっ

て除外される場合が増加したためである．収集したソースコードを 80%，15%，5%で分割し，それぞ

れ訓練用，検証用，テスト用として実験に用いる．

4.5 事前学習済みモデル

実験に用いる事前学習済みモデルは CodeT5[14] とする．CodeT5 は CodeSearchNet[22] のデータ

セットで事前学習された Transformer[23]ベースのモデルであり，コードの生成や変換，修正などマル

チタスクに対応している．コード関連のタスクに対応している他のモデルと比較すると，CodeT5はサ

イズや時間，メモリの効率が優れているため，本研究において採用した [24]．また，CodeT5には複数の
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モデルサイズがある．本研究では可用性の確認を目的とするため，最もサイズの小さい CodeT5-small

を利用した．
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5 実験結果

5.1 歪み修正性能の言語間の比較

先行研究での実験対象である Javaを含めた 3つの言語間で歪み修正性能を比較する．ただし C言語

は 2通りの最適化オプションでそれぞれ実験を行うため，歪み修正性能は 4つの設定で比較する．また，

Pythonはコンパイル過程で識別子名が失われないため，識別子歪みが発生しない．したがって Python

は構造的歪みのみ分析する．以上を踏まえて 図 5と 図 6に 3つの言語に対する歪み修正性能を示す．

まず 図 5の識別子歪みに対する歪み修正性能に着目する．CO0 と CO3 には除去率と混入率ともに

違いがないため，最適化の強さが修正性能に与える影響は少ないとわかる．最適化の影響が少ない一つ

の要因として，最適化の強さに関わらず識別子名が失われることが考えられる．C言語を Javaと比較

すると混入率が高く，明らかに修正性能が低い．Javaのようなコンパイル結果がバイトコードの言語と

比べ，C言語のような機械語を生成する言語はコンパイル時に失われる情報が多いため復元しづらく，

歪み修正も困難と推測できる．
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図 5: 識別子歪みに対する歪み修正性能

次に 図 6の構造的歪みに着目する．どの設定においても除去率が高く，最適化の強さやプログラミ

ング言語によらず歪みが除去できているとわかる．先行研究での考察に，プログラムの構文は同じ言語

であれば開発者への依存度が低いため構造的歪みの除去率が高くなるというものがあった．その考察が
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他の言語においても当てはまると推測できる．また，Pythonは Javaや C言語と比較すると混入率が

低い．その要因の一つとしてインデントでコードブロックを区切るといった Pythonのソースコードの

簡潔さが考えられる．
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図 6: 構造的歪みに対する歪み修正性能

5.2 歪み修正の内訳

本節では C言語と Pythonにおける歪み修正結果の具体的な内訳を，識別子歪みと構造的歪みそれぞ

れで分析する．5.1節では歪み修正性能を割合で評価した．加えて歪みの修正内訳も確認し，各言語で

の歪み修正性能を具体的に分析する．

5.2.1 識別子歪みの修正内訳

除去できた識別子歪みと，誤って修正された場合の識別子名の内訳を分析する．まず除去できた識別

子歪みの内訳を確認する．表 1に除去できた識別子歪みのうち，頻度の上位 5件を示す．Pythonでは

識別子歪みが発生しないため，C言語での修正内訳のみ示している．どちらの最適化オプションにおい

ても同様の傾向であり，ループ変数である iと jや，入力に用いられる scanfが含まれている．これ

らは競技プログラミングの解答で頻繁に出現する識別子であり，出現頻度の高い識別子の歪みの除去が

多いとわかる．
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表 1: 除去できた識別子歪みの内訳

(a) CO0

識別子名 頻度

i 569

scanf 324

n 239

j 103

a 96

(b) CO3

識別子名 頻度

i 448

scanf 251

n 186

a 83

j 61

次に誤って修正された場合の識別子名の内訳を確認する．ここでは 3 種類の変数を選び，それぞれ

誤って修正された場合の名前と頻度を分析する．3種類の変数は元のソースコードに含まれる変数のう

ち，修正コードにおいて歪んでいる頻度が高いかつ互いに特徴の異なるものを選択した．表 2 と 表 3

に 3種類の変数それぞれの誤って修正された場合の名前を，頻度の上位 6件まで示す．表 2，表 3では

意味的に誤った修正が見受けられる．例えば 表 2(a)と 表 3(a)に示す変数 nは，ループ変数である i

や kへ変換されるケースがある．題材が競技プログラミングの解答であるため，変数 nは入力値を格納

する目的で用いられることが多い．したがって iや kへの修正は意味的に誤っており，可読性の低下を

招く．一方で意味的に類似した修正も確認できる．例えば 表 2(b)と 表 3(b)に示す変数 iは，jへの

修正が最も多い．iと jはどちらもループ変数としてよく用いられるため，jへの修正は意味的に類似

した修正結果であり，可読性への悪影響は小さい．

表 2: 3種類の変数の誤った修正名と頻度（CO0）

(a) 変数 n

識別子名 頻度

a 56

t 31

i 25

k 22

m 20

num 16

(b) 変数 i

識別子名 頻度

j 77

a 18

n 14

m 14

x 13

k 12

(c) 変数 ans

識別子名 頻度

sum 15

k 14

s 9

count 8

min 6

max 6
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表 3: 3種類の変数の誤った修正名と頻度（CO3）

(a) 変数 n

識別子名 頻度

a 40

i 24

t 18

m 16

k 16

num 12

(b) 変数 i

識別子名 頻度

j 53

a 17

m 14

x 13

k 10

l 7

(c) 変数 ans

識別子名 頻度

k 14

sum 12

s 7

count 6

m 4

M 3

5.2.2 構造的歪みの修正内訳

次に構造的歪みの修正内訳を，GumTree が出力する AST 差分の内容を用いて分析する．ここで

は 4.2 節で示した AST に対する 7 種類の操作のうち match を除いた 6 種類の操作（update-node，

insert-node，delete-node，insert-tree，delete-tree，move-tree）と，その操作対象となるノードの組

み合わせを集計して構造的歪みの修正内訳を確認する．表 4，表 5，表 6に C言語と Pythonそれぞれ

において除去できた構造的歪みと混入した構造的歪みの内訳を示す．

まず 表 4 に示す Python の構造的歪みの内訳に着目する．表 4(a) の除去できた歪みには他の言語

にはない Python 特有の歪みを確認した．例えば頻度が 3 位の歪み（ins-node else:）と 4 位の歪み

（ins-node else-clause）が該当する．これらの歪みは for ブロックの直後への不必要な else: の挿入が

原因で発生しており，for-else 構文は Python 特有の構文であることから Python 特有の歪みといえ

る．表 4(b)の混入した歪みのうち上位 3件の歪みは，if文の条件式が複数ある場合に andで一つにま

とめるかネストして複数の if文にするかの違いから発生する歪みであった．どちらで書くかは開発者の

好みに依存するため，新たに混入する歪みとして多く発生したと考えられる．

続いて，表 5 と 表 6 に示す C 言語の構造的歪みの内訳に着目する．表 5(a) と 表 6(a) の除去でき

た歪みのうち頻度が 2位の歪み（ins-tree expr-stmt）は C言語特有の歪みであった．この歪みが発生

する原因の一つに，スタック保護のためのソースコードの追加がある．実験で用いている gcc コンパ

イラは，スタックが破壊されていないか確認する処理をコンパイル時に挿入するため，その挿入され

た処理が歪みとなる．これは手動でメモリにアクセスできる C言語特有の歪みと考えられる．表 5(b)

と 表 6(b)の混入した構造的歪みのうち上位 2件はグローバル領域の不完全な修正が原因の一つであっ

た．例えばマクロ定義はコンパイル時に失われ，デコンパイラによる復元コードには含まれない．した
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がって修正コードでのマクロ定義に変数の過不足があると，表 5(b)と 表 6(b)の上位 2件に示す歪み

の混入となる．

C言語と Pythonのどちらにおいても言語特有の歪みの除去が確認できたことから，転移学習を用い

た歪み修正手法の汎用性が確認できる．ただし，C言語では言語特有の歪みが新たに混入してしまう場

合も見受けられた．除去できた歪みと比較すると頻度は少ないものの，画一的な歪み修正を目指す上で

の課題といえる．

表 4: 構造的歪みの内訳（Python）

(a) 除去できた構造的歪み

操作 操作対象 頻度

ins-node block 864

mov-tree expr-stmt 859

ins-node else: 757

ins-node else-clause 755

mov-tree block 277

(b) 混入した構造的歪み

操作 操作対象 頻度

mov-tree expr-stmt 118

ins-node parenthesized-expr 113

mov-tree comparison-operator 100

ins-node identifier 96

mov-tree block 75

表 5: 構造的歪みの内訳（CO0）

(a) 除去できた構造的歪み

操作 操作対象 頻度

ins-tree declaration 4,656

ins-tree expr-stmt 3,463

del-tree expr-stmt 1,199

ins-node ; 935

ins-node ( 909

(b) 混入した構造的歪み

操作 操作対象 頻度

ins-node identifier 789

del-node identifier 664

ins-node , 577

ins-tree expr-stmt 575

mov-tree expr-stmt 574
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表 6: 構造的歪みの内訳（CO3）

(a) 除去できた構造的歪み

操作 操作対象 頻度

ins-tree declaration 3,299

ins-tree expr-stmt 2,364

del-tree expr-stmt 836

del-node identifier 657

ins-tree if-stmt 642

(b) 混入した構造的歪み

操作 操作対象 頻度

ins-node identifier 525

del-node identifier 434

ins-tree expr-stmt 420

ins-node , 420

mov-tree expr-stmt 368

5.3 歪み修正の実例

転移学習を用いた歪み修正手法によって具体的にどのような歪み修正が行われるかについて確認す

る．図 7に 2.2節の 図 2で示した C言語のデコンパイラ Ghidraにおける歪みの実例に対して歪み修

正を適用した結果を示す．

黄色のハイライトで示される識別子歪みは復元コードと修正コードで同じ数存在しており，歪み修正

がうまくできていないように見える．しかし，param_1，param_2，local_10といった識別子名から，

arr，n，count といった直感的に役割が分かりやすい識別子名に変換されており，可読性が向上して

いる．

次に，ピンクのハイライトで示される構造的歪みはその多くが除去に成功している．例えば復元コー

ドには for文が while文に変換されてしまう歪みや単項演算子が二項演算子に変換される歪み，番兵

発見のための if文が繰り返し分の条件式に組み込まれてしまう歪みなどが存在した．修正コードではそ

れらの歪みが全て除去されており，歪み修正によって可読性が向上しているとわかる．ただ，修正コー

ドではプログラムの振る舞いが変化してしまっている．元コードでは番兵までの要素数が出力されるが

修正コードでは番兵以外の要素数，すなわち値が -1でない全ての要素の数を計算して出力してしまう．

このように，歪み修正によって振る舞いが変化してしまう場合がある．当然だが歪み修正は振る舞いが

変化しないように行われる必要があり，歪み修正手法の汎用性を評価するためには歪み修正がプログラ

ムの振る舞いに与える影響についても確認するべきである．
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int count(int numbers[], int size) {
  int occurrence = 0;
  for (int i = 0; i < size; i++) {
    if (numbers[i] == -1) //番兵発見
    break;
    occurrence++;
  }
  return occurence;
}

int count(long param_1,int param_2){
  int local_10;
  int local_c;
  local_10 = 0;
  local_c = 0;
  while ((local_c < param_2 && 
         (*(int *)(param_1 + (long)local_c * 4) 
         != -1))) {
    local_10 = local_10 + 1;
    local_c = local_c + 1;
  }
  return local_10;
}

元コード 復元コード

識別子歪み

構造的歪み

コンパイル＆
デコンパイル

int count(int arr[],int n){
  int count = 0, i;
  for(i=0;i<n;i++)
  if(arr[i]!=-1)
    count++;
  return count;
}

歪み修正
修正コード

図 7: 歪み修正の実例（C言語）

5.4 コンパイル可能率とテスト通過率

5.1節と 5.2節では複数のプログラミング言語に対する歪み修正性能とその内訳を分析したが，歪み

修正がプログラムの振る舞いに与える影響は確認していない．5.3節で示した歪み修正例でも見受けら

れたように，歪み修正によってプログラムの振る舞いが変化してしまう場合がある．歪み修正手法の汎

用性を評価する上で，そのような振る舞いの変化が生じる割合は把握しておく必要がある．本節では各

言語において歪み修正前後のコンパイル可能率とテスト通過率を確認し，歪み修正がプログラムの振る

舞いに与える影響を分析する．

表 7に先行研究の対象言語である Javaも含めた 3言語における，歪み修正前後のコンパイル可能率

とテスト通過率を示す．C言語では，復元コードのコンパイル可能率はどちらの最適化オプションにお

いても 0.00%となっている．これは実験で用いているデコンパイラの Ghidraが，厳密には Cの疑似

コードを生成しており，再コンパイルが困難であるためだと考えられる．修正コードではどちらの最適

化オプションにおいてもコンパイル可能率とテスト通過率が上昇している．他の言語に比べると値は低

いが，歪み修正前は 0.00%であることを鑑みれば歪み修正手法は効果的といえる．ただし，修正コード

ではコンパイル可能率と比べてテスト通過率が低くなっており，振る舞いが変化してしまっている傾向

が見受けられる．その原因として C言語の構造的歪みに対する修正の難しさが挙げられる．5.1節で示
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した通り，他の言語と比べると C言語の構造的歪みは修正が難しい．そのため，振る舞いが変化してし

まうような修正が行われてしまっていると考えられる．

次に Pythonに着目すると，復元コードのコンパイル可能率が 87.6%，修正コードは 89.1%となって

いる．歪み修正によってわずかではあるがコンパイル可能率は上昇している．テスト通過率は復元コー

ドが 45.1%，修正コードは 59.6%であり，歪み修正が振る舞いの改善に対して有効だとわかる．この結

果は Pythonと同じくコンパイル結果がバイトコードである Javaよりも比較的良い．Pythonは Java

と比べてソースコードが簡潔であり，さらに識別子歪みが発生しないことが原因として考えられる．

表 7: コンパイル可能率とテスト通過率

コンパイル可能率 テスト通過率

CO0 復元 0.00% (0/691) 0.00% (0/691)

修正 42.5% (294/691) 9.99% (69/691)

CO3 復元 0.00% (0/525) 0.00% (0/525)

修正 47.0% (247/525) 10.9% (57/525)

Python
復元 87.6% (686/783) 45.1% (353/783)

修正 89.1% (698/783) 59.6% (467/783)

Java (先行研究)
復元 98.5% (848/861) 92.0% (792/861)

修正 50.9% (438/861) 45.4% (391/861)
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6 考察

Javaと比べて C言語での識別子歪みの混入率が高い原因について考察する．C言語ではコンパイル

時にマクロ定義が失われるため，デコンパイラによる復元コードにはマクロ定義が含まれない．一方で

修正コードでは失われていたマクロ定義がある程度修正される場合が多く，その際に変数名が歪んでい

ると新たに識別子歪みが混入したと判断されてしまう．また，C言語における構造的歪みの複雑さが影

響していることも考えられる．5.1節の結果から，C言語では構造的歪みの修正が他の言語より困難で

あることがわかる．実際に今回用いている Cデコンパイラの Ghidraによる復元コードを目視で確認し

た結果，Java や Python よりも構造的歪みのサイズが大きく，数が多い傾向が見受けられた．例えば

5.2.2節で述べたスタック保護のためのソースコード追加をはじめ，変数の宣言および初期化の位置が

統一される歪みや配列がポインタを用いて表される歪み，for文が while文に変換される歪みなど C言

語では構文が大きく変わる歪みが多い．構造が複雑に歪む場合，識別子歪みは構造的歪みに取り込まれ

てしまう．具体的には識別子の周囲の構文が大きく歪んでいる場合を考える．この際，本研究で歪み検

出に用いている GumTreeの性質上，抽象構文木の差分は識別子名の更新ではなくその識別子を含めた

周囲の文の削除と新たな文の挿入と表される傾向がある．識別子名の更新以外は構造的歪みに分類され

るため，元コードの変数と同様な役割を持つ変数の名前が歪んでいても，構造が大きく異なれば構造的

歪みとして検出されてしまう．その一方で，修正コードでは復元コードと比較して構造が元コードに類

似するため，復元コードにおいて構造的歪みに取り込まれていた識別子歪みが新たに検出され，混入率

が高くなる．

次に，Pythonでは Javaと比べて修正コードのコンパイル可能率が高い原因について考察する．表 8

に Javaのコンパイル不可能な修正コードにおいて発生したコンパイルエラーのうち，発生数の上位 5

件とその主な原因を示す．発生数 1位のエラー（cannot find symbol）と発生数 3位のエラー（variable

X is already defined）は Pythonでは起こり得ない．Pythonでは識別子歪みが発生せず，変数名の誤

りや重複が起こらないためである．発生数 2位のエラー（X expected）と発生数 4位のエラー（reached

end of file while parsing）は Pythonでは起こりにくいと考えられる．Pythonのソースコードはイン

デントでコードブロックが区切られるため，区切り文字の過不足は起こらない．さらにソースコードが

Javaよりも比較的簡潔なことから，括弧の対応関係を事前学習済みモデルが学習しやすく，閉じ括弧の

不足が起こりにくいと推測できる．最後に発生数 5位のエラー（incompatible types）についてだが，

Pythonは動的型付け言語であり型の不一致が発生する可能性は低い．以上から Pythonでは Javaで多

く見受けられたコンパイルエラーが発生しにくいため，修正コードのコンパイル可能率が Javaより高

いと考えられる．
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表 8: Javaの修正コードにおける主なコンパイルエラー [1]

エラータイプ エラー数 原因

cannot find symbol 286 変数名の誤り

X expected 185 区切り文字の過不足

variable X is already defined 156 変数名の重複

reached end of file while parsing 94 閉じ括弧の不足

incompatible types 85 型の不一致
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7 妥当性への脅威

転移学習を用いたデコンパイラ歪み修正手法の汎用性を評価するにあたり，競技プログラミングの解

答ソースコードを収集したデータセットである ReCa を利用した．ReCa に含まれるソースコードは

平均数十行程度と比較的行数が少なく [21]，単純な構文が多い．そのため，より行数が多く複雑なソー

スコードを含むデータセットを用いた場合，得られる結果が異なる可能性がある．さらに，実験では

ファインチューニングを行う際に GPUメモリが不足することを防ぐため，サイズが 2KB未満のソー

スコードのみを利用している．2KB以上のソースコードも含めてファインチューニングを行った場合，

歪み修正性能が異なる可能性がある．

本研究では C 言語と Python のどちらに対しても 1 種類のデコンパイラしか使用していない．他

のデコンパイラに対する歪み修正性能は異なる可能性がある．特に C デコンパイラの一種である

Hex-Rays*3は本研究で用いた Ghidraと比べて性能が良く，再コンパイル可能率が高いことで知られて

いる [25]．先行研究においてデコンパイラに対する手法の汎用性を示した際に用いられた 2種類の Java

デコンパイラ（CFR，Fernflower）は，性能に大きな差が無い [5]．そのため，Ghidraと Hex-Raysの

ように性能が異なる場合，生じる歪みに対する修正性能が同等であるとは限らない．

本研究において，モデルにファインチューニングを行う際のハイパーパラメータはエポック数とバッ

チサイズのみ調節した．エポック数は損失関数の値が収束し始めた回数を，バッチサイズはメモリ不足

が発生しない最も大きい値を選択した．他のハイパーパラメータについても調節を行うことで歪み修正

モデルの性能が変化し，得られる評価結果が変わる可能性がある．

また，本研究では歪みを検出する際に，GumTreeという AST差分検出ツールを利用した．GumTree

の出力は直感に沿わないケースがある．そのため，実験において過剰に歪みを検出してしまっている場

合や，残存であるはずの歪みが混入歪みとして検出されてしまう場合が考えられる．より精度の高い

AST差分検出方法を用いた場合，異なる評価結果が得られる可能性がある．

*3 https://hex-rays.com/decompiler
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8 関連研究

デコンパイラの歪みを修正する研究が存在する．Lacomisらは機械学習を用いた識別子名復元手法で

ある DIRE を提案している [26]．DIRE はソースコードから語彙情報（トークン化されたコード）と

構造情報（抽象構文木）をそれぞれ取得し，識別子名の復元に利用する．ただし，DIREは特定のデコ

ンパイラ上で動作するプラグインとして設計されており，他のデコンパイラに対してはうまく機能し

ないという課題がある．機械学習を用いた他の識別子名復元手法として，Nitinらによって提案された

DIRECTがある [27]．DIRECTは Transformerベースのモデルの活用により，DIREよりも高い精度

で識別子名の復元に成功している．DIREと DIRECTはいずれも識別子歪みの修正のみを目的とした

手法であり，構文に関する歪みは対象としていない．

Hu らは LLM を活用することで特定のデコンパイラに依存せずにデコンパイラ出力を改善する，

DeGPTという手法を提案している [28]．DeGPTはプロンプトエンジニアリングをベースに実現され

ており，識別子名だけでなくプログラム構造に対しても改善を行い可読性を向上させる．しかしながら，

DeGPTを構成する機構の一部で用いられている構文解析器は特定の言語に依存しているため，他の言

語に対する適用は困難と考えられる．他に LLMを活用する手法として，Wongらが DecGPTを提案

している [29]．DeGPTと同様にプロンプトエンジニアリングがベースだが，目的が異なる．DecGPT

は，コンパイル可能かつ機能等価なソースコードへデコンパイラ出力を修正することを目的とした手法

である．したがって可読性に関する評価は行われていない．また，本研究で用いている歪み修正手法と

同様に DecGPTは特定のデコンパイラや言語に依存しない手法だが，他のデコンパイラや言語での評

価は行われていない．
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9 おわりに

本研究では転移学習を用いた歪み修正手法のプログラミング言語に対する汎用性を評価した．Python

と C言語を対象に実験を行った結果，どちらにおいても Javaと同様の割合で歪みを除去でき，歪み修

正手法の汎用性が確認できた．しかし，新たに追加される歪みの割合にはプログラミング言語によって

差が見受けられ，特に C言語では他の言語よりも高い割合で歪みが混入した．汎用性を高めるため，新

たな歪みの混入を防ぐ方法を検討する必要がある．

今後の課題として，二つ挙げられる．一つ目は学習に用いるデータの見直しである．本研究で用いた

データセットは複数の開発者が作成したソースコードから成るため，変数名の命名方法に一貫性がな

い．変数名の命名方法や同じ変数名の使用制限を設けることにより，識別子歪みに対する修正性能やコ

ンパイル可能率が向上する可能性がある．また，本稿の実験ではソースコード全体を学習単位としたが，

より規模が小さい関数単位での学習によって区切り文字の対応関係が取りやすくなり，コンパイル可能

率や構造的歪みに対する修正性能が改善できる可能性がある．さらに，学習データに含まれる構文の種

類を調整し，含まれる数が少ない歪みや複雑な歪みをより多く学習することで，構造的歪みに対する修

正性能を向上させられると考える．二つ目は他の歪み修正手法との比較である．機械学習を利用した識

別子歪みの修正手法 [26][27]や，LLMを用いた他の歪み修正手法 [28][29][30]が存在する．これらの手

法との性能比較を検討している．
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