
特別研究報告

題目

ソフトウェア開発ドキュメント匿名化ツールの試作とその評価

指導教員

楠本 真二 教授

報告者

江川　翔太

平成 26年 2月 14日

大阪大学 基礎工学部 情報科学科



平成 25年度 特別研究報告

ソフトウェア開発ドキュメント匿名化ツールの試作とその評価

江川　翔太

内容梗概

ソフトウェア工学研究では，実際のプロジェクトで開発されたドキュメント，ソースコー

ド等のソフトウェア開発ドキュメントの調査や，得られた研究成果を実際のプロジェクトに

適用・評価することが重要である．一方，ソフトウェア開発ドキュメントの多くは著作権や

機密保持の点で公開することは難しい．さらに，個別の共同研究においても，企業から大学

へ成果物の提供を行う際に機密情報の匿名化を行う必要がある．しかし，複数のドキュメン

トを人手で匿名化しなければならず，その作業にかかる人的コストが研究での実プロジェク

トソフトウェア開発ドキュメントの利用を困難にしている．

本研究では，匿名化にかかるコストを削減しソフトウェア開発ドキュメントの研究利用の

促進を目的として，ソフトウェア開発ドキュメントの匿名化を支援するツールを開発する．

ツールでは対象ドキュメントに対する形態素解析・類語認識や利用者とのインタラクティブ

なやりとりを通じて，固有表現やコンテキスト情報（固有表現以外に間接的に固有表現を特

定できるもの）の匿名化を支援する．匿名化ツールを実装し，実プロジェクトの成果物を対

象に匿名化がどの程度効果的に行えるかどうかを評価した．その結果，ツールが自動で行う

匿名化の場合，適合率が 0.827，再現率が 0.788 となった．また，ユーザによる短時間の補

正で，完全な匿名化を実現できた．

主な用語
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匿名化
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形態素解析
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1 まえがき

産学連携研究とは企業と大学が共同で行う研究である．産学連携研究を行うことで科学論

文の生産性が向上することが確認されている [1]．ソフトウェア工学は高品質で低コストな

ソフトウェアの開発補助を目的とする分野で，コードクローン検出技術 [2]やソフトウェア

の見積技術 [3]のような技術を扱う．ソフトウェアの開発・保守は主に企業が行うため，ソフ

トウェア工学では実プロジェクトのソースコードや要求定義書，設計書のようなソフトウェ

ア開発ドキュメントの利用が重要である．ソフトウェアの開発・保守は主に企業が行う．そ

のため，ソフトウェア工学では実プロジェクトのソースコードや要求定義書，設計書のよう

なソフトウェア開発ドキュメントの利用が重要である．しかし，企業から提供されるドキュ

メントは開発担当者の名前や連絡先のような個人情報や，顧客との間に守秘義務がある情報

を含むため，企業から大学へソフトウェア開発ドキュメントの提供を行う際は匿名化する必

要がある．一方，ドキュメントに含まれる情報は膨大で人手による匿名化はコストがかかる．

よって，大学での実プログラムのソフトウェア開発ドキュメント利用は困難で，ツールによ

るソフトウェア開発ドキュメントの匿名化コスト削減が求められる．医療関係書類を対象と

した自動匿名化手法が提案されている [4, 5, 6, 7, 8, 9, 10]が，医療関係書類で匿名化すべき

情報とソフトウェア開発ドキュメントで匿名化すべき情報は異なる．

そこで，本研究ではソフトウェア開発ドキュメントの匿名化を支援するツールを開発する．

本ツールは，ドキュメント中に出現する人名，地名，組織名といった固有表現を抽出し，別

の記号に置換して匿名化を行う．このとき，正しく抽出されなかった固有表現はユーザの補

助で修正する．また，参照することで匿名化した固有表現を推測可能な表現もユーザの補助

で匿名化する．ツールを用いることで匿名化にかかるコストが減少し，ソフトウェア開発ド

キュメントの研究利用が促進されると考えられる．

匿名化ツールを実装し，ある実プロジェクトの成果物を対象に匿名化がどの程度効果的に

行えるかどうかを評価した．その結果，ツールが自動で行う匿名化の場合，適合率が 0.827，

再現率が 0.788 となった．また，ユーザによる短時間の補正で，完全な匿名化を実現できた．

以降，2 章では研究の背景となる諸用語と関連研究について述べる．3 章では匿名化ツー

ルの概要と匿名化手法の詳細について述べる．4 章では作成したツールの評価実験と結果に

ついての考察を述べる．最後に 5 章で本報告のまとめを述べる．
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2 準備

本章では研究の背景となる諸用語と関連研究について簡単に述べる．

2.1 匿名化

本研究において，匿名化とは連絡先情報の置換，固有表現の置換およびコンテキスト情報

の置換を指す．次小節以降で連絡先情報の置換，固有表現の置換およびコンテキスト情報の

置換の詳細を述べる．

2.1.1 連絡先情報の置換

連絡先情報は，メールアドレス，電話番号，郵便番号，住所の丁番地およびURLを指す．

ドキュメント中に出現するこれらの情報を，記号で置換する事で匿名化を行う．例えば，メー

ルアドレスの置換例を図 1に示す．

2.1.2 固有表現の置換

本研究において，固有表現とは IREX[11]によって規定された 8 種類の分類の内，人名，

地名および組織名を指す．ただし，人名では苗字と名前を区別する．ドキュメント中に出現

するこれらの文字列を，記号で置換する事で匿名化を行う．例えば，人名と組織名の置換例

を図 2に示す．

また，ドキュメント中に同一の固有表現が複数出現する場合，それらを同一の記号で置換

する．例えば，図 3では「豊中」という地名が 2度出現するが，それらを「地名 1」という

同一の記号で置換を行っている．

2.1.3 コンテキスト情報の置換

ある文字列をもとに固有表現を推測できる場合，そのような文字列をコンテキスト情報と

定義し匿名化の対象とする．例として，銀行名，銀行の支店数および従業員数を含む銀行向

け勘定系システム開発ドキュメントの匿名化を考える．固有表現の匿名化では銀行名の匿名

化は成されるが，支店数と従業員数の匿名化は成されない．．ここで，ドキュメントの読み手

が意図的に各銀行の支店数と従業員数を調査すると銀行名が特定されてしまう恐れがある．

この場合，コンテキスト情報は支店数や従業員数となる．これを防ぐためコンテキスト情報

は匿名化する必要がある．
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図 1: 連絡先情報の置換

図 2: 固有表現の置換

図 3: 同一固有表現の置換
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図 4: 形態素解析の例

2.2 関連研究

2.2.1 形態素解析

テキスト解析技術として形態素解析が研究されている [12, 13, 14, 15]．形態素解析とは，

自然言語で記述された文章を意味を持つ最小単位に分割しそれぞれの品詞を判別する技術で

ある．形態素解析ツールを用いることでドキュメント内に出現する固有表現の大半を判別す

ることが可能となる．例として，「大阪大学の教務システムを開発する」という文章を形態素

解析し品詞に分解した結果を図 4に示す．

2.2.2 自動匿名化

ドキュメントの自動的な匿名化については，カルテや退院時要約等の医療関係書類を自

動的に匿名化する手法が提案されている [4, 5, 6, 7, 8, 9, 10]．医療関係書類に関しては，

HIPAA[16]により書類を他の研究機関に提供する際に匿名化する必要のある情報が明確に

定められている．また，匿名化の対象となるファイルはテキストファイルである．これに対

しソフトウェア開発ドキュメントは主なファイル形式がWord・Excelであり，匿名化する

必要のある情報は明確に定められておらず，コンテキスト情報の存在もあり医療関係書類の

自動匿名化手法を適用することは難しい．つまり，ソフトウェア開発ドキュメントを対象と

した匿名化手法や実際に匿名化を行うのに適したツールは存在しない．
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2.3 ドキュメントの匿名化における問題点

2.3.1 コンテキスト情報の選定

大学を対象とした履修登録システム開発ドキュメントの場合，コンテキスト情報は学部名

や総学生数等となる．一方，銀行を対象とした勘定系システム開発ドキュメントの場合，コ

ンテキスト情報は支店数や従業員数となる．このようにコンテキスト情報はドキュメントの

内容によって異なるため自動的な匿名化は困難である．

2.3.2 固有表現の分類

固有表現は同一の表記で複数のものを指す場合がある．例えば「大津」という人名には同

名の地名が存在する．また，一般名詞と判別がつかない固有表現も存在する．例えば，「森」

は一般名詞であるが，文脈により人名を指す場合がある．

2.3.3 表記ゆれ

表記ゆれとは同じ意味の語句について異なる文字表記が付されることである．人名では漢

字表記と読み仮名表記，組織名では略称や別称といった表記ゆれが存在する．例えば，大阪

大学という組織には阪大やOsakaUniversity等の異なる表記が存在する．同一ドキュメント

中に出現するこれらの表現を異なる記号で置換した場合，単一の組織を指しているにも関わ

らず，読み手に複数の組織として認識される恐れがある．そのため異なる表記を同一の記号

で置換する必要がある．

組織名の略称，別称に関してはWeb上の類語辞典を参照し同一の記号で置換する．
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図 5: ツールの動作概要

3 提案する匿名化手法

本章では，ソフトウェア開発ドキュメントの匿名化手法について説明する．

3.1 概要

図 5にツールの動作概要を示す．ツールは匿名化対象ドキュメントを入力とし，ドキュメ

ント内に出現する連絡先情報，固有表現およびコンテキスト情報の置換を行う．出力として，

匿名化されたドキュメントを出力する．ツールは本文抽出プログラム，形態素解析ツールお

よび匿名化プログラムから構成される．以降，各部分の動作について説明する．

3.2 本文抽出プログラム

匿名化の対象となるドキュメント群から本文を抽出しテキストファイルに変換する．

3.3 形態素解析ツール

テキストファイルに記述された文章を，品詞情報を付加して分解する．
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図 6: 匿名化プログラムの動作の流れ
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3.4 匿名化プログラム

ドキュメント内に出現する固有表現，連絡先情報およびコンテキスト情報を置換し匿名化

する．匿名化プログラムは，固有表現の抽出，固有表現の修正，表記ゆれの取得，コンテキ

スト情報の取得および匿名化対象情報の置換という 5つの動作を行う．匿名化プログラムの

動作の流れを図 6に示す．

以降で各動作の詳細について説明する．

3.4.1 固有表現の抽出

形態素解析結果が記述されたテキストファイルを参照し，固有表現として判別された文字

列を抽出する．この時，固有表現を人名，地名および組織名に分類する．

3.4.2 固有表現の修正

抽出された固有表現をユーザに提示し，分類を誤った固有表現の再分類，抽出されなかっ

た固有表現の追加および誤って固有表現として抽出された文字列の削除を依頼する．

3.4.3 表記ゆれの取得

組織名をクエリとして類語辞典を検索し表記ゆれを取得する．

3.4.4 コンテキスト情報の取得

ユーザに入力を依頼しコンテキスト情報として扱う文字列を取得する．

3.4.5 匿名化対象情報の置換

匿名化対象ドキュメントから本文を抽出し連絡先情報，固有表現およびコンテキスト情報

を置換する．

3.5 実装

本節では，ツールの各部分の実装について述べる．ツールは Java[17]を用いて実装した．

現在のところツールが対象としているファイル形式は，txt，docおよび xlsである．

3.5.1 本文抽出プログラム

Apache POIライブラリ [18]を用いてWordおよびExcel形式のファイル本文を抽出する．

そして，本文をテキストファイルへ出力する．
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3.5.2 形態素解析ツール

形態素解析ツールとしてCabocha[13]を用いる．Cabochaは外部プログラムであるため，

ProcessBuilderを用いて実行する．このとき，Cabochaへの入力として本文出力プログラ

ムが出力したテキストファイルを与える．Cabochaは形態素解析結果が記述されたテキス

トファイルを出力する．

3.5.3 匿名化プログラム

固有表現の抽出では，まず，固有表現を分類するためにArrayListを用いて，苗字リスト，

名前リスト，地名リストおよび組織名リストを作成する．次に，形態素解析ツールの解析結

果を 1行ずつ読み込み「固有名詞」と記述された行の先頭の文字列を固有表現として抽出す

る．そして，図 4で示されるような，同一行に記述された固有表現の分類を参照し各リスト

に記憶する．

固有表現の修正では，まず，抽出した固有表現をリストごとにユーザに提示する．次に，

それぞれのリストについて固有表現の追加と削除をユーザへ依頼する．

表記ゆれの取得では，類語辞典としてWeblio類語辞典 [19]を用いる．Weblio類語辞典の

検索結果のURLは以下の様になっている．

http://thesaurus.weblio.jp/content/検索ワードの URLエンコード結果

まず，リストに保存した組織名と同数の表記ゆれリストを作成する．次に，組織名のURL

エンコードを行い検索結果ページのURLを取得する．そして，取得したURLを用いて検索

結果ページにアクセスしHTMLを取得する．最後に，表記ゆれが記述された部分をHTML

から抽出し表記ゆれをリストに記憶する．

コンテキスト情報の取得では，まず，コンテキスト情報を記憶するためのリストを作成す

る．次に，コンテキスト情報の入力をユーザへ依頼する．そして，ユーザが入力した文字列

をリストへ追加する．

連絡先情報の置換では，まず，ドキュメントから本文を 1行ずつ抽出する．そして，正規

表現によるパターンマッチを行い，マッチした場合は連絡先情報を別の記号に置換する．連

絡先情報の正規表現と置換後の文字列を表 1に示す．

固有表現の置換では，まず，ドキュメントから本文を 1行ずつ抽出する．そして，各固有

表現リストを参照し，抽出した文に固有表現が含まれている場合は別の文字列に置換する．

各リストに含まれる固有表現の置換後の文字列を表 2に示す．xはリストに記憶された順番

を表す．

コンテキスト情報の置換では，まず，ドキュメントから本文を 1行ずつ抽出する．そして，
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コンテキスト情報リストを参照し，抽出した文にコンテキスト情報が含まれている場合は

「その他 x」という文字列に置換する．xはリストに記憶された順番を表す．

3.6 適用例

本節では図 7に示すツールの適用対象となるドキュメントの一部を用いて匿名化を説明す

る．ドキュメントのファイル形式は xlsである．

本文抽出プログラムは，図 7に示すドキュメントから本文を抽出しテキストファイルに変

換する．変換した結果を図 8に示す．

形態素解析ツールは，図 reffigLに示すテキストファイルに対し形態素解析を行う．形態

素解析結果の一部を図 9に示す．

図 9で示した解析結果から固有表現を抽出すると，「江川」は苗字，「吹田」，「和歌山」お

よび「栄谷」は地名，「和歌山大学」は組織名として分類される．しかし，本来人名として扱

われるべき「吹田」という固有表現が地名として分類されている．そのため，ユーザに固有

表現の修正を依頼し，「吹田」を人名として再分類する．

固有表現を修正した後，Weblio類語辞典にアクセスし，組織名の表記ゆれを取得する．

Weblio類語辞典で「和歌山大学」を検索した結果を図 10に示す．

和歌山大学の略称および別称として，「Wakayama University」，「和大」，「和歌山大学付属

学校」および「わかやまだいがく」が提示されるため，これらの文字列を表記ゆれとして取

得する．その後，ユーザに入力を依頼し，コンテキスト情報を取得する．そして，連絡先情

報，固有表現およびコンテキスト情報の置換を行うことでドキュメントを匿名化する．匿名

表 1: 連絡先情報の正規表現と置換後の文字列
連絡先情報 正規表現 置換後の文字列

メールアドレス [\w\.\-]+@(?:[\w\-]+\.)+[\w\-]+　 xxxx@xxxx

電話番号 \d{1,4}?-\d{1,4}?-\d{1,4}　 xxxx-xxxx-xxxx

郵便番号 \d{3}-\d{4}　 xxx-xxxx

住所の丁番地 ((丁目|番地?|号)?[-―－ー]?)$　 xxx-xxx-xxx

URL (https?|ftp)(:\/\/[-\ .! *\’()a-zA-Z0-9;\/?:\@\&=+$,%#]+)　 URL

表 2: 連絡先情報の正規表現と置換後の文字列

リスト名 置換後の文字列

組織名リスト 組織名 x

苗字リスト 　人名（姓）x

名前リスト 人名（名）x

地名リスト 　地名 x
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図 7: 匿名化対象ドキュメントの一部

図 8: テキストファイルへの変換結果
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図 9: 形態素解析結果（一部）
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図 10: weblioシソーラスの検索結果

図 11: 匿名化されたドキュメントの一部

化されたドキュメントの一部を図 11に示す．
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4 評価実験

本章では評価実験の結果及び考察について述べる．

4.1 実験対象

ツールの適用対象とするドキュメントに IT Spiral実プロジェクト教材 [20]を用いる．こ

れは，和歌山大学の履修登録システムの開発の際に得られた要求定義書やプロジェクト管理

書，画面設計書等のドキュメントが教材として大学に提供されたものである．本実験では，

和歌山大学を対象としたシステム開発であることが推測可能となる，学部名やコース名を

コンテキスト情報して扱う．ドキュメントが全 97ファイル存在し，ファイルサイズは合計

16.9MB，ドキュメント内に出現する固有表現数は 170，コンテキスト情報数は 21となる．

4.2 実験内容

ツールの有用性を調査するために 2つの実験を行った．評価基準としてそれぞれの実験に

おいて適合率と再現率を定義する．

4.2.1 実験 1

ツールがどの程度自動で匿名化を行うかを調査するために，ユーザ入力を受け付けずに

ツールをドキュメントに適用した．適用後，ツールが匿名化した文字列数と正確に匿名化し

た固有表現数をカウントし適合率と再現率を求めた．

実験 1における適合率はツールがどれだけ正確に匿名化を行ったかを示す指標であり，以

下のように定義する．

適合率 =
ツールが正確に匿名化した固有表現数
ツールが匿名化した文字列数

実験 1における再現率はツールがどれだけ情報を漏らさずに匿名化を行ったかを示す指標

であり，以下のように定義する．

再現率 =
ツールが正確に匿名化した固有表現数
ドキュメント内に出現する固有表現数

4.2.2 実験 2

ツールが正確に匿名化を行うことが可能かどうかを調査するためにツールをドキュメント

に適用した．適用後，ツールが匿名化した文字列数と正確に匿名化した固有表現数とコンテ

キスト情報数をカウントし適合率と再現率を求めた．
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実験 2における適合率はツールがどれだけ正確に匿名化を行ったかを示す指標であり，以

下のように定義する．

適合率 =
ツールが正確に匿名化した固有表現数+コンテキスト情報数

ツールが匿名化した文字列数

実験 2における再現率はツールがどれだけ情報を漏らさずに匿名化を行ったかを示す指標

であり，以下のように定義する．

再現率 =
ツールが正確に匿名化した固有表現数+コンテキスト情報数
ドキュメント内に出現する固有表現数+コンテキスト情報数

4.3 実験結果

4.3.1 実験 1

実験 1の結果を表 3に示す．表の縦軸はそれぞれ以下のことを表している．

固有表現数 ドキュメント中に出現する固有表現数

ツール出力 ツールが匿名化した文字列数

出力正解数 ツールが正確に匿名化した固有表現数

適合率 ツールが匿名化した文字列の内，匿名化すべき固有表現数の割合

再現率 ドキュメント内に出現する固有表現数の内，ツールが匿名化した固有表現数の割合

4.3.2 実験 2

実験 2の結果を表 4に示す．表の縦軸はそれぞれ以下のことを表している．

情報数 ドキュメント中に出現する固有表現数+コンテキスト情報数

ツール出力 ツールが匿名化した文字列数

出力正解数 ツールが正確に匿名化した情報数

表 3: 実験 1の結果

固有表現数 ツール出力 出力正解数 適合率 再現率

170 162 134 0.827 0.788
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適合率 ツールが匿名化した文字列の内，匿名化すべき情報数の割合

再現率 ドキュメント内に出現する情報数の内，ツールが匿名化した情報数の割合

また，ユーザによる入力が行われた時間は 10分程度となった．

4.4 考察

4.4.1 実験 1

実験 1においてツールが行った匿名化の内，正確に匿名化が行われなかった例について述

べる．

実験 1において適合率は 0.827となっている．適合率はツールが誤った匿名化を行った場

合に低下する．ツールが誤って匿名化した文字列として，大学の授業で用いられる教科書の

著者名と「大津」という人名が挙げられる．著者名の匿名化を行った場合，著者が開発社も

しくは顧客に関係する人物であるという誤解を招く恐れがあるため，匿名化する必要はな

い．「大津」という人名に関しては，同表記の地名が存在するため文脈により誤って地名と分

類される場合が存在した．

また，再現率は 0.788となっている．再現率はツールが匿名化すべき固有表現を匿名化で

きなかった場合に低下する．ツールが匿名化できなかった固有表現として，人名の読み仮名

と「日本システム技術株式会社」という一般名詞が組み合わさった組織名が挙げられる．人

名の読み仮名が固有表現として抽出されないのは，複数の一般名詞が組み合わさった文字列

として扱われるためである．

以上のような誤った匿名化が行われないようにするためには，辞書をあらかじめ用意する

必要がある．例えば，開発に関わる人物や組織名のリストを作成しツールがそれを参照すれ

ば実験 1における誤りは全て正確に匿名化されると考えられる．

また，長期に渡って同開発社のプロジェクトのドキュメントを匿名化する予定である場合，

頻出する組織名や人名を学習することで，誤った匿名化を防ぐことが可能になると考えら

れる．

表 4: 実験 2の結果

情報数 ツール出力 出力正解数 適合率 再現率

191 191 191 1.000 1.000
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4.4.2 実験 2

実験 2において，ユーザに固有表現の修正とコンテキスト情報の追加を 10分程度依頼する

ことで適合率と再現率は共に 1.000となった．この結果によりツールの有用性が確認できた．

今後の課題として，現在ユーザ入力に依存しているコンテキスト情報取得の自動化を行う

ことが挙げられる．また，実際の開発現場で作成されたソフトウェア開発ドキュメントに対

してツールを適用し，ユーザ入力が介在する場合でも匿名化に失敗するケースがあるかを調

査することが考えられる．
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5 あとがき

本研究では，ソフトウェア開発ドキュメントの匿名化を支援するツールを開発した．

また，ツールの有用性を評価するため，複数のソフトウェア開発ドキュメントを対象に

ツールを適用し，匿名化の適合率と再現率を調査した．その結果，ユーザ入力が介在しない

匿名化の適合率は 0.827，再現率は 0.788となり，ユーザが 10分程度修正を行うことで適合

率，再現率は共に 1.000となった．

本研究の今後の課題は以下の通りである．

• 対応ファイル形式の拡張や，匿名化すべき情報がまとめられた辞書の作成の支援といっ
た，ツールの機能追加を行う．

• 実際の現場で作成されたソフトウェア開発ドキュメントにツールを適用し，有用性を
調査する．
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