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あらまし Javaにおいて，コレクションに格納されるオブジェクトは equalsメソッドと hashCodeメソッドをオー

バーライドしている必要があり，これらのメソッドには満たすべき規則が存在する．この規則に違反したオブジェク

トをコレクションに格納して使用した場合，正しい振る舞いをしなくなってしまい，さらにはそれによって引き起こ

される欠陥を発見することが難しくなる．既存研究では equalsメソッドのみを対象として満たすべき規則に違反して

いるかどうかを軽量形式手法で検査する手法が提案されている．しかし，equalsメソッドをオーバーライドするとき

は常に hashCodeメソッドもオーバーライドすべきであり，両方のメソッドの規則違反を検査すべきである．本研究

では Javaを対象として equalsメソッドと hashCodeメソッドの整合性を検査する手法を提案する．本手法では Java

ソースコードをモデル化し，SMTソルバ Z3によって検査を行う．また，提案手法を実プロジェクトに適用し，実プ

ロジェクトの中で規則に違反しているコードを発見することができた．
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Abstract Java classes must observe constraints on “hashCode” methods as well as “equals” methods, in order

to behave correctly when their objects are interacted with the Java collection frameworks. One of researches on

the consistency of such methods has proposed a lightweight formal method. This approach checks whether a given

“equals” method observes the rules such as reflexivity, symmetry, and transitivity using Alloy Analyzer, a model

finder. In general a class overridden with “equals” method must override its “hashCode” method properly. There-

fore, we present a formal verification technique for consistency checking between “equals” and “hashCode” methods

in Java. We translate Java code to SMT-LIB and verify it by Z3. Furthermore, our approach has been evaluated

on open source projects. As a result of evaluation, we detected some violations in the projects.
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1. は じ め に

Java において，オブジェクト同士の等価判定を行うクラス

では，そのクラスで求められている適切な等価性の定義に従っ

て equalsメソッドをオーバーライドする．また，equalsメソッ

ドをオーバーライドする場合には，コレクションフレームワー

クでの動作を適切に保証する等の理由により hashCodeメソッ

ドもオーバーライドする必要がある [1]．Java の Object クラ

スには，Oracleの API仕様によって，これらのメソッドに対

して満たさなければならない規則が規定されている [2]．例えば

equalsメソッドでは反射性，対称性，推移性などを満たしてい

る必要がある．これらの規則に違反したクラスの実装は欠陥を
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誘発するものであり，そのクラスのオブジェクトをコレクショ

ンに格納して使用すると，正しい振る舞いをせず，これにより

誘発される欠陥を見つけることが難しくなる [1] [3] [4]．

このような規則の違反をチェックする手法としてはRupakheti

らによる検査手法が存在する [5] [6] [7]．この手法では Java の

equals メソッドを対象として，満たすべき規則に違反してい

るかどうかの検査を軽量的に行っている．しかし，この研究で

は equals メソッドのみの検査を行っており，equals メソッド

がオーバーライドされるクラスにおいて，同様にオーバーライ

ドされなければならない hashCodeメソッドの検査は行ってい

ない．また，既存研究で検査に用いているモデル記述言語には

ビット演算が存在せず，正しくモデル化ができていないケース

が存在する．これによりビット演算を用いた equalsメソッドの

検査は正しく行えていない．

そこで，本研究では Java を対象として equals メソッドと

hashCodeメソッドが満たすべき規則に違反しているかどうか

を検査する手法を提案する．本手法ではハッシュコードの計算

中で使用されることが多い算術演算やビット演算に対応する

ために SMT ソルバの Z3 を用いて検査を行う．また，equals

メソッドと hashCodeメソッド中で行われる処理のパターンは

異なるため，変換する処理のパターンの提案と Javaコードの

SMT制約式の記述フォーマットである SMT-LIBへの変換方

法の提案を新たに行う．

提案手法の評価として，提案手法をオープンソースプロジェ

クトに対して適用し，有用性の評価を行った．その結果，実プ

ロジェクトの中で欠陥を誘発する実装を発見することができた．

以降，2 章では研究の背景となる諸技術について述べる．3

章では提案手法について詳しく述べる．4章では提案手法の評

価と考察を述べる．最後に 5章で本報告のまとめを述べる．

2. 準 備

本章では，本研究の背景知識や関連研究などについて簡単に

述べる．

2. 1 hashCodeメソッド

hashCodeメソッドは，オブジェクトのハッシュコードを返

すメソッドである．hashCodeメソッドが満たすべき規則は以

下のように規定されている [2]．ここで情報とは，equalsメソッ

ド中で呼び出されたメソッドの戻り値や使用されているフィー

ルドの値などを表す．

• equals メソッドで使用される情報が変更されなければ，

hashCodeメソッドは常に同じ整数を返す

• equalsメソッドで等価と判定された 2つのオブジェクト

のハッシュコードは等しい

Object クラスの hashCode メソッドは異なるオブジェクト

については異なる整数値を返す．また，全てのクラスはObject

クラスをスーパークラスとして持っているため，hashCodeメ

ソッドをオーバーライドしていないクラスには Objectクラス

の hashCodeメソッドが継承される．

2. 2 SMTソルバ

SMT(Satisfiablility Module Theories) とは SAT [8] に算術

式を追加したものである．SMTソルバは変数の制約を満たす

解を求める静的解析器である．SMTソルバに問題とその制約

を，変数や関数に関する制約式 (SMT 式) として入力すると，

SMTソルバは充足可能性を判定し，その解と充足する場合の

変数への値の割り当てを出力する．

本研究では，検査対象の equalsメソッドや hashCodeメソッ

ドが満たすべき規則に違反しているかどうかを網羅的に検査を

行うために SMTソルバの Z3 [9]を利用する．Z3は算術演算や

ビットベクトル，配列，レコード型などを扱うことができる．

2. 3 関 連 研 究

既存手法 [7]では Javaを対象とした equalsメソッドの検査

を行っている．入力として１つの型階層を与え，型階層に含ま

れる equals メソッドが満たすべき規則に違反しているかどう

かを出力する．ここで型階層とはクラスとインタフェースを

DAGとして表した構造である．Objectクラスを除いた継承関

係でつながっているクラスとインタフェースはすべて同じ型階

層に含まれる．この手法では以下の手順で処理を行っている．

（ 1） equalsメソッドに対してパス解析を行う

（ 2） equalsメソッド中の処理のパターンを解析する

（ 3） Javaコードを Alloyへ変換する

（ 4） Alloy Analyzerによって検査を行う

この既存手法には課題点が 2 つ存在する．1 つは equals メ

ソッドをオーバーライドしているクラスがオーバーライドしな

ければならない hashCodeメソッドの検査を行っていないこと

である．2 つ目は Alloy にはビット演算が存在しないために，

ビット演算を使用する equalsメソッドのモデル化が正しく行え

ておらず，正しい検査結果が得られないことである．本研究で

はこの 2つの問題を解決するために Alloyではなく SMTソル

バの Z3を用いて hashCodeメソッドの検査を行う．

その他の関連研究について説明する．Objectクラスのメソッ

ドの設計や実装に関連する研究では，equalsメソッドと hash-

Codeメソッドを自動的に生成する手法がいくつか提案されて

いる．Raysideらは equalsメソッドや hashCodeメソッドの計

算に必要なクラスやフィールドにアノテーションを付加するこ

とで，ユーザーの目的に沿った equalsメソッドと hashCodeメ

ソッドを自動的に生成する手法を提案している [10]．この手法

ではソースコードの動的解析を行っている．Grechらはソース

コードを静的解析することによって，Raysideらの手法の問題

点である循環したオブジェクト図の検査に時間がかかることを

改善した [11]．また，Jensenらは cloneメソッドによってオブ

ジェクトのコピーを行うときの方針を示すアノテーションを提

案している [12]．

3. 提 案 手 法

3. 1 提案手法の概要

提案手法では Javaコードの解析を行い，equalsメソッドと

hashCodeメソッドの振る舞いを SMT-LIB言語を用いてモデ

ル化する．そして，SMT-LIBで記述されたモデルを SMTソ

ルバ Z3により検査する．本手法の入力と出力は以下のとおり

である．
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public class ArEntry implements ArConstants{ 
  private String filename; 
  public String getFilename() { 
    return this.filename; 
  } 
  public boolean equals(Object it) { 
    if (it == null || getClass() != it.getClass()) 
      return false; 
    return equals((ArEntry) it); 
  } 
  public boolean equals(ArEntry it) 
    if (this.filename == null) 
      return (it.getfilename() == null); 
    else 
      return this.getFilename().equals(it.getFilename()); 
  } 
  public int hashCode() { 
    return super.hashCode(); 
  } 
} 

図 1 変換例 (Java)

• 入力:１つの型階層

• 出力:規則に違反しているかどうか

また，本手法は以下の 4 つのステップから成り立っている．

本報告では特に，パスの解析，メソッド中の処理のパターンの

解析，SMT-LIBへの変換について詳しく説明する．

• パスの解析

• メソッド中の処理のパターンの解析

• SMT-LIBへの変換

• SMTソルバによる検査

本手法では，hashCodeメソッドが満たさなければならない

2 つの規則のうち，1 つ目は制約式で表すことが難しいため，

より厳しい制約で代用して検査を行う．これは SMTソルバで

は時間の概念が存在しないため，モデル化することが難しい

からである．2つ目の規則は制約式で直接的に表すことができ

るため，SMT ソルバによって検査を行う．本手法で検査する

hashCode メソッドの規則を以下に示す．以降で，1 つ目の規

則をサブセット規則，2つ目の規則を等価規則と呼ぶ．

• hashCode メソッドで利用されるフィールドの集合は

equalsメソッドで使用されるフィールドの集合のサブセットで

なければならない (サブセット規則)

• equalsメソッドで等価と判定された 2つのオブジェクト

のハッシュコードは等しい (等価規則)

変換例を図 1，2に示す．この例では型階層に含まれているク

ラスは 3 つであり，インタフェースの ArConstants，ArCon-

stantsを実装していて equalsメソッドと hashCodeメソッドを

オーバーライドしている ArEntry クラス，ArConstants を実

装しているが equalsメソッドと hashCodeメソッドをオーバー

ライドしていないクラス (SMT-LIBでは UnderARCとなって

いる)である．この型階層に含まれるコードを SMT-LIBで表

したものが図 2で，上から順に，型に関する宣言，メソッドの

振る舞いの定義，検査する制約の記述がされている．

3. 2 パスの解析

パスの解析は基本的に既存手法 [7]を利用して行う．

まず，型階層中の各クラスの equalsメソッドと hashCodeメ

ソッドを探索する．equalsメソッドか hashCodeメソッドのど

ちらかがオーバーライドされていないクラスは継承関係をた

;Class information 
(declare-datatypes () ((Type ArEntry ArConstants UnderARC Object Null)) ) 
... 
(declare-datatypes () (( Ref(Rfield (eqnum Int) (hsnum Int) (pointer Int)) )) ) 
(declare-datatypes () ((ArEntry(Arfield (filename Ref)) )) ) 
(declare-datatypes ()  (( Object(Ofield (ar ArEntry)(pointer Int)(class 
Type))))) 
(declare-const this Object) 
(declare-const that Object) 
(declare-const other Object) 
(declare-const nobj Object) 
... 
;method information 
(define-fun equalsRef ((r1 Ref)(r2 Ref)) Bool 
 (ite (and (and (not (= (pointer r1) 0)) (not (= (pointer r2) 0))) (= (eqnum r1) 
(eqnum r2))) true false ) 
)  
 
(define-fun equalsMain ((o1 Object)(o2 Object)) Bool 
 (and (=> (or (= (class o1) ArConstants) (or (= (class o1) UnderARC)(= (class 
o1) Object))) (= (pointer o1)(pointer o2))) 
  (=> (= (class o1) ArEntry)  (and (and (not(= (pointer o2) 0)) (= (class o1) 
(class o2))) (or (and (= (pointer(filename (ar o1))) 0) (= (pointer(filename (ar 
o2))) 0)) (equalsRef (filename (ar o1)) (filename (ar o2))))  ) )  
 ) 
) 
 
(define-fun hashCode ((o1 Object)) Int 
 (pointer o1) 
)  
;equality check 
... 
(assert (not (equalsMain this this) ) ) 
... 
(assert (not(iff (equalsMain this that) (equalsMain that this)) )  ) 
... 
(assert (not(=> (and (equalsMain this that) (equalsMain that other))  
(equalsMain this other)) ) ) 
... 
(assert (not(=> (not(= (pointer this) 0)) (not(equalsMain this nobj))) ) ) 
... 
;hashCode check 
(assert (not(=> (equalsMain this that) (= (hashCode this) (hashCode that) )) ) ) 
... 

図 2 変換例 (SMT-LIB)

どっていき，オーバーライドされているクラスのメソッドをそ

のクラスの equals メソッドや hashCode メソッドとする．ど

こにもオーバーライドされていない場合は Objectクラスのメ

ソッドをそのクラスの equals メソッドや hashCode メソッド

として扱う．次に，Soot [13]を用いて Javaバイトコードを解

析し，検査対象メソッドの制御フローグラフを作成する．この

制御フローグラフは Jimpleで表現されている．Jimpleは 3番

地コードでソースコードを表現したものであり，各文は１つの

演算子と２つの被演算子，結果を格納する１つの変数の合計

4 つから構成されている．以降では Soot によって生成された

Jimple形式の中間コードを対象として解析を行っていく．

次にパスの解析を行う．まず，メソッドの探索で作成された

制御フローグラフを用いてパスの列挙を行う．次に，パスそれ

ぞれについてデータフロー解析を行い，メソッド内の各位置で

の変数の値や参照変数がどのクラスのオブジェクトを指してい

るかを求める．この情報を利用してメソッド呼び出しの展開を

行う．しかし，全てのメソッド呼び出しを展開すると多大なコ

ストがかかってしまうため，本手法では展開するメソッドを型

階層内に存在するメソッドに制限する．展開するメソッドのう

ち，ゲッターメソッドについては展開せずにフィールドを直接

参照するようにモデル化を行う．検査対象の型階層に含まれな

いメソッド (外部メソッド)の呼び出しは基本的に展開を行わな

ず，非決定関数としてモデル化を行う．外部メソッドの呼び出

しは基本的に展開を行わないが，Objectクラス，ラッパークラ

ス，Arraysクラス，コレクションのメソッドについてはあらか

じめ振る舞いがわかっているため，それらのメソッドが呼び出

されている場合は展開せずにモデル化を行う．

最後にパス解析の情報を用いて到達不能パスやモデル化に必
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要ないパスの刈り込みを行う．equalsメソッドのモデル化では

true を返すパスの振る舞いをモデル化するため，false を返す

パスを刈り込む．また参照変数に代入がされておらず null に

なっている可能性のあるオブジェクトが存在するパスの刈り込

みを行う．このようにしてモデル化に必要ないパスを取り除き，

解析のパフォーマンスを向上させる．

3. 3 メソッド中の処理のパターンの解析

3. 3. 1 equalsメソッドの処理のパターンの解析

equalsメソッドの処理のパターンの解析では，既存手法で提

示されている 6種類のパターンがメソッド中に存在するかを解

析する．解析するパターンは，型のチェック，状態のチェック，

配列の等価判定，Listの等価判定，Setの等価判定、Mapの等

価判定の 6種類である．型のチェックでは if文中で instanceof

演算子を使った型のチェック，キャスト演算を使った型のキャス

ト，Object クラスの getClass メソッドを使った型のチェック

をしている演算が存在するかを解析する．状態のチェックでは

フィールドの値が等しいかの比較や参照変数が nullでないのか

チェックを行っているかを解析する．配列，List，Set，Mapの

等価判定ではループによってそれぞれのデータ構造の各要素の

比較を行っているかを解析する．

3. 3. 2 hashCodeメソッドの処理のパターンの解析

hashCodeメソッドの処理のパターンの解析では，int型への

変換，ビット演算，ループによる算術演算が行われているかの

解析を行う．int型への変換ではキャストを用いた int型への変

換，ラッパークラスのライブラリメソッドを用いた int型への

変換が行われているかを解析する．ビット演算ではプリミティ

ブ型に対してビット演算が行われているかを解析する．ループ

による算術演算では，ループによってデータ構造の各要素を足

し合わせる処理を行っているかの解析を行う．

3. 4 SMT-LIBへの変換

3. 4. 1 基本的な構造の変換

クラスとフィールドは SMT-LIBのレコード定義を用いて表

現する．これによりクラスとそのクラスが保持するフィールド

を定義することができる．プリミティブ型のフィールドは全て

Intで表現する．これは，equalsメソッドでは値の比較しか行

わないため，等しいか等しくないかだけ判定できる型であれば

よいからである．hashCodeメソッドでは算術演算を行ってい

るが，キャストや変換メソッドを用いて int型に変換をしてか

ら算術演算を行っているため，Int型で表しても問題がない．参

照型のフィールドは，参照型を表す新しいレコード Refを新た

に定義し，それを用いて表現する．これは型階層外のクラスの

オブジェクトを表しており，外部のクラスは hashCodeメソッ

ドと equals メソッドが満たすべき規則にしたがって実装され

ていると仮定してモデル化を行う．Refにはそのオブジェクト

のポインターを表すフィールド，オブジェクトの等価判定に使

われるフィールド，ハッシュコードを表すフィールドの３つを

Int型のフィールドとして定義する．ポインターは 0が nullを

表すものとしてモデル化を行う．

Java で用意されているデータ構造は SMT-LIB の配列やリ

ストを用いて表現する．配列，Set，Mapは SMT-LIBの配列

表 1 単純な変換が可能な演算子に対する µ 変換の一部

µ(n1+n2 ) = + µ(n1) µ(n2)

µ(n1−n2 ) = - µ(n1) µ(n2)

µ(n1∗n2 ) = * µ(n1) µ(n2)

µ(n1/n2 ) = / µ(n1) µ(n2)

µ(a1==a2 ) = = µ(a1) µ(a2)

µ(n1<n2 ) = < µ(n1) µ(n2)

µ(n1>n2 ) = > µ(n1) µ(n2)

µ(n1>=n2 ) = >= µ(n1) µ(n2)

µ(n1<=n2 ) = <= µ(n1) µ(n2)

µ(n1! =n2 ) = not(= µ(n1) µ(n2))

µ(b1||b2 ) = or µ(b1) µ(b2)

µ(b1&&b2 ) = and µ(b1) µ(b2)

µ(!b1 ) = not µ(b1)

µ(a1instanceofa2 ) = instanceof µ(a1) µ(a2)

µ(a1.getClass() ) = class µ(a1)

µ(T1.class ) = µ(T1)

µ(b1?a1:a2) = ite (µ(b1)) (µ(a1)) (µ(a1))

を用いて表現する．SMT-LIBの配列はインデックスの型と要

素の型を指定して定義を行う．インデックスの型として Intを

指定すれば配列を表すことが可能である．また，この配列に対

して，配列中の要素は互いに異なる値であるという制約を追加

することで Setを表すことができる．キーと値を持つMapに

ついては，インデックスの型に IntではなくMapのキーの型を

指定し，要素の型にMapの値の型を指定することで表現する

ことができる．Listは SMT-LIBのリストを用いて表現する．

クラスの継承関係はレコードの入れ子を用いて表現する．し

かし，入れ子で表現しただけではあるクラスが他のクラスと

継承関係になっているかを判定する演算子 instanceof の振る

舞いをモデル化することができない．そこで，SMT-LIBの列

挙型の定義を用いて Typeという型名で検査対象の型階層中の

全ての型に Nullを追加した型を列挙する．そして，それらに

成り立つ関係を SMT-LIB の関数定義を用いて記述すること

で instanceof 演算子のモデル化を行う．Object クラスの定義

では型階層中のすべてのクラスをフィールドとして定義する．

Objectクラスは実行時のオブジェクトを表すものであり，ポイ

ンターを Int型で定義し，そのオブジェクトがどのクラスのイ

ンスタンスであるかを表すフィールドを Type型で定義する．

3. 4. 2 メソッド中で行われている処理の変換

メソッド中で行われている処理の変換では処理のパターンの

解析で得られた情報を利用して SMT-LIBへの変換を行う．ま

ず，Jimple 形式で表現されたコードの各文に対して式木 (ex-

pression tree)を作成する．式の中で使用されている変数の値

がどのように計算されるかを式木の情報を用いてたどっていき，

return文によって返される最終的な式を求める．そして，それ

らの式中の演算に対して変換ルールを適用する．Java コード

から SMT-LIBへの変換が単純に行える演算に対する変換ルー

ルの一部を表 1 に示す．Java コードから SMT-LIB の変換関

数を µとし，型 boolean，数値型を持つ部分式をそれぞれ bm，

nm で表す．任意の型を持つ部分式を am，任意の型を Tm で表
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す．また，instanceof演算については，前述の型階層の情報を

もとにモデル化を行った instanceof関数を呼び出すように変換

を行っている．

3. 4. 3 equalsメソッドの変換

equalsメソッドの変換ではパターンの解析で得られた 6つの

パターンを SMT-LIBへ変換する．型のチェックで行われてい

る演算は表 1の通り変換を行う．equalsメソッド中のキャスト

演算に関しては変換を行わない．これは，SMTによる検査は

実行時のオブジェクトレベルでの検査を行うためである．状態

のチェックでは，基本的に値の比較を行っているため，表 1に

従った比較文の変換を行う．配列，List，Set，Map の等価判

定についてはループによってそれぞれのデータ構造に含まれる

要素の比較を行っているもののみモデル化を行い，配列の各要

素の値を比較するように SMT-LIBへの変換を行う．equalsメ

ソッド中で行われているループ演算のほとんどがこのパターン

に該当する．その他のループ演算に関しては，件数が少なく，

SMT-LIBでは式を動的に評価することができないため本手法

では対応していない．

3. 4. 4 hashCodeメソッドの変換

hashCodeメソッドの変換ではパターンの解析で得られた 3

つのパターンを SMT-LIBへ変換する．キャストや Javaクラ

スライブラリのメソッドを用いた int型への変換がされている

変数は SMT-LIBの Int型で表現する．ビット演算の被演算子

である変数は 8ビットのビットベクトル型の変数で表し，演算

の結果に対してビットベクトルを Int に変換する bv2int 関数

を適用して Intに変換する．Javaの Intは 32ビットであるが，

32ビットでモデル化を行うと検査に膨大な時間がかかってしま

う．そこで本手法では現実的な時間で解くことができる 8ビッ

トとする．hashCode中のビット演算は 2つの変数を対象とす

るビット演算を行っており，1つの変数の特定のビットのみを

操作する演算などは行っていないため，正しく検査することが

できる．ループによる算術演算では equals メソッドと同様に

hashCode中のループ演算が特定のパターンになっているかを

調べる．配列の要素数と同じ回数だけループし，前回のループ

の結果に対して定数を掛けあわせて次の要素を足すという演算

をしていれば式で表すことができる．しかし，この式はループ

回数によって最終的な式が確定する．そこで本手法では，有界

モデル検査で広く使用されている手法であるループ回数を決め

打ちすることによってモデル化を行う．具体的にはループ回数

を決め打ちして，０から１０までの場合を全て検査する．この

方法では全ての場合を検査できるわけではないが，この方法で

検査を行い，規則に違反していると判定された場合は確実に違

反していると言える．また equals メソッドと同様の理由によ

り，その他のループ演算には本手法では対応していない．

4. 評価と考察

4. 1 評価の概要

本章では提案手法の評価について述べる．本研究ではサブ

セット規則の検査機能と，SMT-LIBへのモデル化および検査

機能の一部を実装した．ビット演算とループの変換には対応で

表 2 サブセット規則の検査結果

プロジェクト名 対象クラス数 サブセット サブセット違反

Lucene 110 106 4

きていない．評価 1では，特定のプロジェクトに対して実装し

たツールを適用し，検出されたサブセット規則の違反例の考察

を行う．評価 2では，SMT-LIBへ変換して検査を行う等価規

則に対する評価を行う．実プロジェクトのコードに対して手動

で変換を行い，規則に違反した実装を検出できるかの評価を行

う．評価 3では実装したツールを複数のプロジェクトに適用し，

実行時間の評価を行う．評価項目を以下に示す．

• 実プロジェクトの中で規則に違反している実装を検出で

きるか

• 実時間で検出することができるか

4. 2 評価 1:サブセット規則について

4. 2. 1 結 果

ツールを Lucene4.6.0 に対して適用した結果を表 2 に示す．

対象クラス数は equalsメソッドか hashCodeメソッドのいずれ

かがオーバーライドされているクラスの数を表している．サブ

セットはサブセット規則を満たしているクラスの数，サブセッ

ト違反はサブセット規則に違反しているクラスの数を表して

いる．

4. 2. 2 考 察

サブセット規則に違反している 4つのクラスに対して考察を

行った．2つのクラスはフィールドの配列の長さを別のフィール

ドで保持しており，hashCodeメソッド中でのみ使用している．

配列の長さは配列から求めることができ，配列自体は両方のメ

ソッドで使用されているため，完全な違反であるとは言い切れ

ない．これらのフィールドは final で宣言されているが，final

修飾子は参照変数が常に同じオブジェクトを指していることを

保証するものであり，そのオブジェクトが変化しないことを保

証するものではない．配列が変化してしまったときに配列の長

さを保持しているフィールドの値を更新することができず，正

しい値ではなくなってしまう．

他の 1 つのクラスは高速化のために一度計算したハッシュ

コードの値をフィールドで保持しており，hashCode中でのみ

使用している．このクラスはオブジェクトのメモリアドレスを

整数に変換した値をハッシュコードとして返す．この値はアプ

リケーションの実行中では変化しないため，完全な違反である

とは言い切れない．

最後の 1 つのクラスでは equals メソッドがオーバーライド

されておらず，Objectクラスの equalsメソッドが呼び出され

る．Obejctクラスの equalsメソッドではフィールドの値は使

用しない．hashCode メソッドはオーバーライドされており，

フィールドの値を使って計算を行っているためサブセット規則

の違反になっている．

4. 3 評価 2:等価規則について

実験 2ではApache HiveのHCatFieldSchemaクラスを対象

として評価を行った．このクラスは過去のリビジョンで，equals

メソッドはオーバーライドしているが hashCode メソッドを
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表 3 実行時間の比較

プロジェクト名 総パス長 前処理 パス解析
パターンの

検査 実行時間
解析・変換

Lucene 16,970 5s 12s 29s 1s 48s

Tomcat 257,590 3s 38s 240s 2s 285s

JFreeChart 3,538,281 8s 11,181s 11,491s 6s 22,689s

オーバーライドしておらず，バグとして報告された．その後の

リビジョンで修正され，hashCodeメソッドをオーバーライド

した．このクラスの修正前と修正後のコードに対して手動でモ

デル化を行った．このクラスには親クラスが存在せず，修正前

のこのクラスのオブジェクトに対して hashCodeメソッドを呼

び出した場合，Objectクラスの hashCodeメソッドが呼び出さ

れる．equalsメソッドではフィールドの値をもとにして等価判

定を行っているが，hashCodeメソッドではインスタンスが同

じ場合にしか同じハッシュコードが返されず，等価規則に違反

してしまう．修正後のコードでは hashCodeメソッドがフィー

ルドの値をもとにして計算を行っているため，等価規則に違反

していない．修正前と修正後のコードを手動で変換したモデ

ルに対して Z3により検査を行った．修正前のコードでは等価

規則の違反が検出された．また，修正後のコードでは違反は検

出されず，equalsメソッドと hashCodeメソッドで整合性がと

れていると判定された．この結果から，本手法により，実プロ

ジェクトの中で規則に違反した実装を検出することが可能であ

ることを確認できた．

4. 4 評価 3:実行時間について

4. 4. 1 結 果

ツールを Lucene4.6.0，Tomcat8.0.1，JFreeChart1.0.17 の

3つのプロジェクトに対して適用し，実行時間の比較を行った．

実行結果を図 3に示す．総パス長は解析対象のパスの長さの合

計を表している．各ステップ名は各ステップの処理時間を表し

ている．また，実行時間は全体の実行時間を表している．

4. 4. 2 考 察

3つのプロジェクトの結果から，提案手法は小中規模なプロ

ジェクトに対して有用であると言える．大規模なプロジェクト

に対しては，プロジェクト中で解析対象を指定することによっ

て適用が可能であると考えられる．実行時間に関しては，総パ

ス長の増加に対して実行時間は大幅に増加している．この原因

に関しては調査ができておらず，総パス長と実行時間の関係を

明らかにすることが今後の課題である．また，メソッドの処理

のパターンの解析・変換のステップがどのプロジェクトにおい

ても全体の実行時間の 50% 以上を占めており最長である．よっ

て，このステップの改善を行うことで効果的な処理の高速化が

可能である．

5. あ と が き

本報告では欠陥を誘発する実装を発見することを目的として

equals メソッドと hashCode メソッドの整合性の検査手法の

提案，および実プロジェクトに対する評価を行った．本手法は

Java コードを解析し，SMT-LIB への変換を行う．SMT-LIB

に変換されたコードを SMTソルバ Z3により検査し，満たす

べき規則に違反しているかどうかの解を求める．違反している

場合は反例も同時に求めることができる．評価では，提案手法

を実プロジェクトに適用し，いくつかの欠陥を誘発する実装を

発見することができた．

今後の課題としては，実装できていない機能の実装や，様々

なプロジェクトに対する評価実験があげられる．本研究では少

数のプロジェクトに対する評価のみを行っているため，提案手

法で提示したパターンに対する変換のみでどれほどのプロジェ

クトに対応できているのか明らかにできていない．多くのプロ

ジェクトに提案手法を適用し，手法の有用性をより詳細に評価

する必要がある．
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