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内容梗概

Javaにおいて，コレクションに格納されるオブジェクトは equalsメソッドと hashCodeメソッド

をオーバーライドしている必要があり，これらのメソッドには満たすべき規則 (反射性，対称性，推

移性など)が存在する．この規則に違反したオブジェクトをコレクションに格納して使用した場合，

正しい振る舞いをしなくなってしまい，さらにはそれによって引き起こされる欠陥を発見することが

難しくなる．

既存研究では，equalsメソッドのみを対象として，満たすべき規則に違反しているかどうかを軽量

的手法によって検査する手法が提案されている．この手法では JavaコードをAlloyに変換し，Alloy

Analyzer によって検査を行っている．しかし，equals メソッドをオーバーライドするときは常に

hashCodeメソッドもオーバーライドすべきであり，hashCodeメソッドの満たすべき規則は equals

メソッドに依存している．よって，hashCodeメソッドは equalsメソッドと整合性がとれていなけれ

ばならず，両方のメソッドの規則違反を検査すべきである．

本研究では，Javaを対象をして equalsメソッドと hashCodeメソッドの整合性を検査する手法を

提案する．既存研究では，Alloy Analyzerを用いて軽量的な検査を行っていたが，これは内部で SAT

ソルバを使用しており，hashCodeメソッドで行われる算術演算のモデル化には向いていない．そこ

で，本手法では Javaコードを SMTソルバへの入力言語である SMT-LIBに変換し，SMTソルバに

よって検査を行う．SMTソルバは SATに算術式を追加したものであり，算術演算のモデル化が行い

やすく，Alloy Analyzerでは扱うことができないビット演算も扱うことができる．

また，提案手法を実プロジェクトに対して適用して評価を行った．結果として実プロジェクトの中

で欠陥を誘発する実装を発見することができた．

主な用語

Java，Reverse Engineering，Satisfiability Modulo Theories(SMT)，Formal Verification
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1 はじめに

Javaにおいて，オブジェクト同士の等価判定を行うクラスでは equalsメソッドをオーバーライド

する．また，equalsメソッドをオーバーライドする場合には hashCodeメソッドもオーバーライド

する必要がある [1]．JavaのObjectクラスには，Oracleの API仕様によって，これらのメソッドに

対して満たさなければならない規則が規定されている [2]．例えば equalsメソッドでは反射性，対称

性，推移性を満たしている必要がある．これらの規則に違反したクラスの実装は欠陥を誘発するもの

であり，そのクラスのオブジェクトをコレクションに格納して使用すると，正しい振る舞いをせず，

これにより誘発される欠陥を見つけることが難しくなる [1][3][4][5]．

このような規則の違反をチェックする手法としてはRupakhetiらによる検査手法が存在する [6] [7]

[8] [9]．この手法では Javaの equalsメソッドを対象として，反射性，対称性，推移性などの性質に

違反しているかどうかの検査を軽量的に行っている．手法の流れとしては，データーフロー解析に

よって到達不能パスやモデル化する必要のないパスの枝刈りを行った後に，equalsメソッド中の処

理のパターンの解析を行う．次に，解析した処理のパターンの情報を用いて Javaコードを Alloyへ

モデル化する．最後にAlloy Analyzerによって，モデル化された Javaコードが満たすべき規則に違

反しているかどうかの検査を行う．しかし，この研究では equalsメソッドのみの検査を行っており，

equalsメソッドがオーバーライドされるクラスにおいて，同様にオーバーライドされなければなら

ない hashCodeメソッドの検査は行っていない．また，Alloyにはビット演算が存在せず正しいモデ

ル化ができていないケースが存在する．これによりビット演算を用いた equalsメソッドの検査は正

しく行えていない．

そこで，本研究では Javaを対象として hashCodeメソッドが満たすべき規則に違反しているかど

うかを検査する手法を提案する．hashCodeメソッドの満たすべき規則は equalsメソッドに依存して

いるため，equalsメソッドの検査もあわせて行う．既存研究では Alloy Analyzerを用いて軽量的な

検査を行っていたが，ハッシュコードの計算中で使用されることが多いビット演算に対応するために

SMTソルバの Z3を用いて検査を行う．また，equalsメソッドと hashCodeメソッド中で行われる

処理のパターンは異なるため，変換する処理のパターンの提案と Javaコードの SMT-LIBへの変換

方法の提案を新たに行う．

提案手法の評価として，提案手法を複数のオープンソースプロジェクトに対して適用し，提案手法

の有用性の評価を行った．その結果，実プロジェクトの中で欠陥を誘発する実装を発見することがで

きた．

以降，2章では研究の背景となる諸技術について述べる．3章では研究動機について説明する．4

章では提案手法について詳しく説明を行う．5章では提案手法の評価と考察を述べる．最後に 6章で

本報告のまとめを述べる．
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2 研究背景

本章では，本研究で用いる概念，ツールについて簡単に述べる．

2.1 JavaのObjectクラス

JavaのObjectクラスはクラス階層のルートであり，すべてのクラスはスーパークラスとしてObject

クラスを持っている．配列を含むすべてのオブジェクトはObjectクラスのメソッドを実装する．よっ

て equalsメソッドや hashCodeメソッドをオーバーライドしていないクラスのオブジェクトに対し

て，equalsメソッドや hashCodeメソッドを呼び出すと Objectクラスのメソッドが呼び出される．

2.1.1 equalsメソッド

Objectクラスの equalsメソッドは public boolean equals(Object obj)と定義されており，呼び出

されたオブジェクトと引数で与えられるオブジェクトが等価であるかどうかを示すメソッドである．

equalsメソッドは null以外のオブジェクトにおいて以下のような規則 (抜粋)を満たす必要がある．

• 反射性 (reflexive):null 以外の参照値 x について，x.equals(x) は true を返す

• 対称性 (symmetric):null 以外の参照値 x と y について，x.equals(y) は、y.equals(x) が true

を返す場合だけ true を返す

• 推移性 (transitive):null 以外の参照値 x，y，z について、x.equals(y) が true を返し，かつ

y.equals(z) が true を返す場合に，x.equals(z) は true を返す

• null でない任意の参照値 x について，x.equals(null) は false を返す

Objectクラスの equalsメソッドはもっとも比較しやすいオブジェクトの同値関係を実装している．

null 以外の参照値 x と y について２つのオブジェクト x と y が同じオブジェクトを参照する (x ==

y が true) 場合にだけ true を返す実装となっている．この実装は満たさなければならない規則をす

べて満たしている．また，通常 equalsメソッドをオーバーライドする場合は，hashCodeメソッドを

常にオーバーライドして，等価なオブジェクトは等価なハッシュコードを保持する必要があるという

hashCodeメソッドの規則に従う必要がある．

2.1.2 hashCodeメソッド

Objectクラスの hashCodeメソッドは public int hashCode()と定義されており，オブジェクトの

ハッシュコードを返すメソッドである．このメソッドは java.util.Hashtableによって提供されるよう

なハッシュテーブルで使用するために用意されている．hashCodeメソッドが満たすべき規則 (抜粋)

は以下のように規定されている．ここで情報とは，equalsメソッド中で呼び出されたメソッドの戻り

値や使用されているフィールドの値などを表す．
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public class Sample{ 
 private int val; 
 private String str; 
  
 public boolean equals(Object obj){ 
  if (obj == null) 
   return false; 
  if (this == obj) 
   return true; 
  if (!(obj instanceof Sample)) 
   return false; 
  Sample that = (Sample) obj; 
  if (this.str == null){ 
   return that.str == null; 
  } 
  return this.val == that.val && this.str.equals(that.str) 
 } 
  
 public int hashCode(){ 
  return val + (this.str == null ? 0 : this.str.hashCode()); 
 } 
} 

図 1: equalsメソッドと hashCodeメソッドの実装例

• Java アプリケーションの実行中に同じオブジェクト上で複数回呼び出される場合は必ず，この

オブジェクトに対する equals による比較で使われた情報が変更されていなければ，hashCode

メソッドは同じ整数を一貫して返さなければならない．

• equals(Object) メソッドで 2 つのオブジェクトが等価とされた場合，どちらのオブジェクトで

hashCode メソッドを呼び出しても結果は同じ整数値にならなければならない

Objectクラスの hashCodeメソッドは異なるオブジェクトについては異なる整数値を返す．これ

は，オブジェクトの内部アドレスを整数値に変換する形で実装されている．この実装は hashCodeメ

ソッドが満たすべき規則をすべて満たしているが，これらの規則は equalsメソッドの実装に依存す

ることに留意しなければならない．

また，equalsメソッドと hashCodeメソッドの実装例を図 1に示す．このクラスは int型のフィー

ルド valと String型のフィールド strを持っている．equalsメソッドでは，引数で与えられたオブ

ジェクトが自分と等しいかのチェックを行った後，Sampleクラスのインスタンスであるかのチェック

を行っている．次に自分の strが nullの場合は，相手の strも nullかのチェックを行い，最後に val

の値が等しいかのチェックと strが指している文字列が等しいかのチェックを行っている．hashCode

メソッドでは valの値と strのハッシュコードを足し合わせている．この実装は equalsメソッドと

hashCodeメソッドの満たすべき規則に従った実装である．
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2.2 Soot

Soot[10]はMcGill大学のプロジェクトとして開発されている Javaバイトコードの解析を行うフ

レームワークであり，Javaバイトコードを解析して 4種類の中間コードを生成することができる．中

間コードの種類としては以下の 4種類が存在する．また Sootは中間コードを生成するときに制御フ

ローグラフ (CFG)も自動的に生成する。

• Baf：もっともバイトコードに近い表現

• Jimple:3番地コードによる表現

• Shimple:SSA(静的単一代入)形式による表現

• Grimp:逆コンパイルやコード解析に適した表現

Sootの特徴は処理が複数のフェイズに分割されており，任意のフェイズに新たな処理を追加でき

ることである．Sootに Javaバイトコートを解析させるだけでも中間表現を取り出すことは可能だ

が，フェイズにコード変換や最適化処理を挿入することで様々な出力を得ることができる．

本研究では Javaバイトコードを 3番地コードで表現した Jimpleを利用する．3番地コードはコン

パイラにおける中間言語の一種であり，各命令を 2つの入力と 1つの出力のアドレスを指定する形で

表現する．3番地コードの各命令は命令コード、オペランド 1、オペランド 2，結果の 4つで表現さ

れ，各命令が正確に 1つの基本演算を実装している．また、SSAは 3番地コードを改良したもので

ある．

2.3 データフロー解析

データフロー解析はプログラムの様々な位置で実行時の情報を得るための手法である．データフ

ロー解析では制御フローグラフ (CFG)を用いて変数の値が伝播するかどうかなどの情報を集め，変

数などが取りうる値の集合に関する情報を収集する．データフロー解析によって到達不能コードや初

期化していないローカル変数，nullオブジェクトの参照などを検出することができる．データフロー

解析はプログラムの妥当性の検査やデバッグ，保守，テストなどに利用されている．

データフロー解析では制御フローグラフの各ノードについてデータフロー方程式を設定し，全体と

して安定した状態になるまでそれらの式を繰り返し計算していく．本研究では path-sensitiveなデー

タフロー解析を行う．path-sensitiveとは条件分岐命令において条件判断にかかわる情報の解析を行

う．例えば，条件分岐の条件が x > 0の場合，そのまま分岐しないで処理を続行する場合は x <= 0と

して解析を行い，分岐した場合は x > 0として解析を行う．このようにしてノードの情報だけでなく

条件分岐の情報の解析も行う．
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2.4 Alloy

Alloy[11]は集合と関係からなる一回述語論理を用いて規則を記述する言語で Z言語 [12]をもとに

している．Alloyではシグネチャと述語を用いてモデルを記述する．

Alloyで記述した仕様は Alloy Analyzer[13]によって検査することができ，仕様を満たす例 (イン

スタンス)を有界網羅的に探索する．このとき実行コードやテストケースなどは必要ない．解析の際

には，スコープにより解析範囲を制限することで，特定の範囲内を網羅的に解析できる．スコープは

モデルの中で定義された各インスタンスの上限数を表している．また，Alloy Analyzerでは検査結

果を図で視覚的に示してくれるので直感的に理解しやすい．

Alloyの内部では SATソルバ [14]を利用しており，用意された複数の SATソルバの中からどれを

用いて検査を行うかを指定できる．Alloy Analyzerは Alloyで記述されたモデルを充足可能性問題

(SAT)に変換して SATソルバに渡し，検査結果を受け取って視覚的に出力する役目を果たしている．

2.5 SMTソルバ

SMTとは，Satisfiability Modulo Theoriesの略で SAT[14]に算術式を追加したものである．SMT

ソルバは変数の制約を満たす解を求める静的解析器である．SMTソルバに問題とその制約を変数や

関数に関する制約式 (SMT式)として入力する．そして，SMTソルバは充足可能性を判定し，その

解と充足する場合の変数への値の割り当てを出力する．

SATでは trueか falseのどちらかの値をとる命題変数 (Bool変数)のみで問題を記述しなければな

らないが，SMTではプログラムで使用するような Int型やReal型の変数を用いて問題を記述するこ

とができる．また，述語 (関数)を定義して使用することもできる．一般に，SMT式は SAT式で記

述するよりも記述量が減り，人間に理解しやすいという利点がある．

図 2は以下の方程式の解を SMTソルバで求める例である．declare-constコマンドで割り当てを

求める変数の宣言を行い，assertコマンドでそれらの変数が満たさなければならない制約を記述して

いる．  x+ y = 10

x+ 2y = 20

SMTソルバには様々な実装があり [15][16][17][18][19]，それぞれに扱える論理が異なる．また，SMT

の性能向上を目的として SMTソルバの性能を競い合う競技会 [20]が開催されている．ここではい

くつかの問題のクラスに対して実行時間や消費メモリなどを競い合う．競技結果は公開されており，

この情報を利用して目的に沿った SMTソルバを選択することができる．また，SMTソルバへの入

力は SMT-LIB[21]形式で行う．SMT-LIBは SMTソルバの競技会が定めた標準の入力形式であり，

この入力形式に対応することが事実上の標準となっている．

本研究では検査対象の equalsメソッドや hashCodeメソッドが満たすべき規則に違反しているか

どうか網羅的に検査を行うために SMTソルバの Z3[19]を利用する．SMTソルバは限られた範囲内
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(declare-const x Int) 
(declare-const y Int) 
(assert (= (+ x y) 10)) 
(assert (= (+ x (* 2 y)) 20)) 
(check-sat) 
(get-model) 

sat  
(model 
    (define-fun y () Int 
     10) 
    (define-fun x () Int 
     0)  
) 

図 2: SMTソルバによる求解

で網羅的に割り当てられる値の組み合わせを調べるので，検査対象クラスのオブジェクトのフィール

ドがどのような値であっても満たすべき条件に違反しないかを検査することができる．単純に考えた

場合，このような検査を行うにはテストケースを作成して実際にテストを行えばよいが，網羅的にテ

ストケースを作成することや実際にプログラムを実行してテストを行うと多大なコストがかかって

しまう．そこで SMTソルバを利用することでこれらのコストを削減することができる．

2.6 Z3

Z3[19]はMicrosoft Researchが開発した SMTソルバの実装である．算術演算やビットベクトル，

配列，レコード型などを扱うことができる．また，SMT-COMPでは多くの部門で優秀な成績を収め

るなど性能も高い．そのため，多くの研究において Z3が利用されている．また，Microsoft Research

が開発した他のプロダクトの内部エンジンとしても利用されており，表明動的生成系であるDySyが

内部で使用している Pexも Z3をエンジンとして利用している．

本研究では SMTソルバに Z3を利用する．SMT-LIB形式で出力することにより，他の SMTソル

バ実装を利用して提案手法を実装することも可能である．

2.7 既存手法

本節では equalsメソッドの実装の検査手法として Rupakhetiらによって提案されている手法 [9]

の概要と課題点について述べる．既存手法では以下の手順で Javaを対象とした equalsメソッドの検

査を行っている．入力として１つの型階層を与え，型階層に含まれる equalsメソッドが満たすべき

規則に違反しているかどうかを出力する．満たすべき規則に違反している場合は，その反例を Alloy

Analyzerの視覚的なインスタンス表示機能を用いて出力する．ここで型階層とは，継承関係でつな

がっている型 (クラスとインタフェース)を階層構造で表したものである．型階層の例を図 3に示す．

Objectクラスを除いた継承関係でつながっている型はすべて同じ型階層に含まれるため，この例で

はすべてのクラスが 1つの型階層に含まれている．

1. 型階層に含まれる equalsメソッドに対してデータフロー解析を行う

2. equalsメソッド中の処理のパターンを解析する
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<<interface>> 
interfaceB 

ClassC ClassB 

<<interface>> 
interfaceA 

ClassD 

ClassA 

図 3: 型階層の例

3. 型階層と解析した処理のパターンの情報を用いて Javaコードを Alloyへ変換する

4. Alloy Analyzerによって検査を行い，反例があればそれを出力する

また，既存手法を実装したツールの概要図を図 4に示す．このツールは Eclipseプロジェクトを

対象としている．まず Javaソースコードの解析ツール Java Development Tools(JDT)[22]を用いて

equalsメソッドを探す．次に Sootを用いて制御フローグラフを作成し，データフロー解析を行う．

次に解析した情報を用いて Alloyのモデルを生成して検査を行う．

この既存手法には課題点が 2つ存在する．1つは equalsメソッドをオーバーライドしているクラ

スがオーバーライドしなければならない hashCodeメソッドの検査を行っていないことである．2つ

目は Alloyにはビット演算が存在しないために，ビット演算を使用する equalsメソッドのモデル化

が正しく行えておらず，正しい検査結果が得られないことである．

本研究ではこの 2つの問題を解決するためにAlloyではなく SMTソルバの Z3を用いて hashCode

メソッドの検査を行う．SMTソルバの中で Z3を選択したのはビット演算を扱うことができるから

である．hashCodeの検査では既存研究の手法をベースとして，新たに解析すべき処理のパターンと

SMTソルバへの入力言語である SMT-LIBへの Javaコードの変換手法を提案する．
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Eclipseプロジェクト 

JDTを用いてequalsメソッドを探す 

Sootを用いて制御フロー 
グラフを生成する 

データフロー解析を行う 

検証と反例の出力を行う 

Alloyのモデルを生成する 

図 4: 既存手法の実装

2.8 関連研究

本節では本研究に関連する既存研究について説明する．

まず，Objectクラスのメソッドの設計や実装に関連する既存研究について説明する．equalsメソッ

ドと hashCodeメソッドを自動的に生成する手法がいくつか提案されている．Raysideらは equalsメ

ソッドや hashCodeメソッドの計算に必要なクラスやフィールドにアノテーションを付加することで

ユーザーの目的に沿った equalsメソッドと hashCodeメソッドを自動的に生成する手法を提案して

いる [23]．この手法ではソースコードの動的解析を行っている．Grechらはソースコードを静的解析

することによって，Raysideらの手法の問題点である循環したオブジェクト図の検査に時間がかかる

ことを改善した [24]．Jensenらは cloneメソッドによってオブジェクトのコピーを行うときの方針を

示すアノテーションを提案している [25]．このアノテーションによって各クラスの cloneメソッドで

はディープコピーを行うのかシャローコピーを行うのかを示し，統一した実装をサポートすることが

できる．

次に，モデル検査器や SATソルバ，SMTソルバを用いた検査に関連する既存研究について説明

する．Anastasakisらは OCLが付加された UMLクラス図から Alloyへの変換手法を提案している

[26]．この手法を利用することで設計者は Alloyの知識がなくても記述した規則の検査を行うことが

可能となる．Liuらはオブジェクト指向言語のコードを SMTソルバのビットベクトルで表すことに
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よってスケーラビリティの高い有界モデル検査を行う手法を提案している [27]．これにより，SATソ

ルバを用いた手法よりも高速で検査を行うことが可能となった．Balasubramaniamらはスケーラビ

リティが高く多くの機能を備えた制約ソルバMINIONを提案している [28]．また，文献 [29]により，

解く問題を解析して各問題に最適化された制約ソルバを自動的に生成する手法を提案している．こ

れにより，既存の一体型のソルバよりもメモリ消費量が少なく，実行時間も短いソルバを生成するこ

とができた．Burdyらは Javaプログラムを静的に検査する手法を提案している [30]．この手法では

Javaソースコードを入力として NullPointerExceptionなどの例外が発生する可能性がある個所を特

定する．また，JMLが付加された Javaソースコードの整合性の検査も行うことができる．JMLに

より記述されたメソッドの規則をそれぞれのメソッドが満たしているかを検査することができる．
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3 研究動機

本章では、本研究の動機について述べる．

既存研究 [9]では、4つのオープンソースプロジェクトに対する評価実験により equalsメソッドが

満たさなければならない規則に違反する実装を発見することができた．これらの規則に違反したク

ラスの実装は見つけることが難しい欠陥を誘発する原因となる．規則に違反したクラスのオブジェク

トをコレクションに格納して使用した場合，正しい振る舞いをせず，データを扱う際にバグが生まれ

てしまうことがある．例えば，反射性に違反 (a.equals(a)が falseを返す)したクラスのオブジェク

トをコレクションに格納した場合，containsメソッドでそのオブジェクトがコレクションに含まれて

いるか調べても falseが返ってきてしまう．これは Listなどのコレクションの内部ではオブジェクト

の等価性判定に equalsメソッドを用いているからである．また，hashCodeメソッドについても同様

に，equalsメソッドで等価と判定されたがハッシュコードの値が異なるオブジェクトを，HashMap

や HashSetなどのハッシュコードの値をもとにしてデータを格納するコレクションに入れた場合に

正しい振る舞いをしなくなってしまう．

図 5は規則に違反したハッシュコードの実装の具体例で，Apacheの PDFBox[31]に対して報告さ

れた欠陥である．equalsメソッドでは java.util.Arraysの equlasメソッドにより，byte[]型の配列の要

素数と各要素の値が等しいかチェックしているのに対して，hashCodeメソッドでは Java.util.Arrays

の hashCodeメソッドではなく配列 (byte[])の hashCodeメソッドを呼び出してしまっている．配列

の hashCodeメソッドではオブジェクトのメモリアドレスを整数に変換した値を返すため，equalsメ

ソッドで等しいと判断されてもインスタンスが異なれば hashCodeの値が異なるオブジェクトが存在

してしまう．このように異なるインスタンスで，equalsメソッドで等価と判定された２つのオブジェ

クトを HashSetに入れようとした場合，ハッシュコードの値が異なるのでどちらも HashSetに格納

されてしまう．しかし，この状態では値の重複が許されない Setに等価なオブジェクトが２つ入って

しまい正しい振る舞いをしなくなってしまう．このような場合，バグの原因がデータを挿入する処理

の部分にあるのか，挿入されるコレクションにあるのか，挿入されるオブジェクト自体にあるのかを

調べることはコストがかかってしまう．そこで挿入されるオブジェクトがコレクションに格納されて

も正しい振る舞いをするか検査することは重要であるといえる．

本研究ではこのような欠陥を誘発する実装を発見することを目的として equalsメソッドと hashCode

メソッドが満たすべき規則に違反しているかどうか検査する手法を提案する．
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public class  COSString extends COSBase{ 
 
 public byte[] getBytes(){ 
  … 
 } 
 
 public boolean equals(Object obj){ 
  return (obj instanceof COSString) 
    && java.util.Arrays.equals(((COSString)obj).getBytes(),getBytes()) 
 } 
 
 public int hashCode(){ 
  return getBytes().hashCode(); 
 } 
} 

図 5: hashCodeメソッドの規則の違反例

4 提案手法

本章では提案手法について詳細に述べる．

4.1 提案手法の概要

提案手法では Javaコードの解析を行い，equalsメソッドと hashCodeメソッドの振る舞いを SMT-

LIB言語を用いてモデル化する．そして，SMT-LIBで記述されたモデルを SMTソルバ Z3により

検査する．本手法の入力と出力は以下のとおりである．

• 入力:１つの型階層

• 出力:規則に違反しているかどうか (違反している場合は反例も出力)

また，本手法は以下の 4つのステップから成り立っている．

• パスの解析

• equalsメソッド，hashCodeメソッド中の処理のパターンの解析

• SMT-LIBへの変換

• SMTソルバによる検査

パスの解析では，検査対象の型階層中のソースコードの制御フローグラフを作成し，データフロー

解析を行う．データフロー解析では，ソースコード中のそれぞれの位置で，参照変数がどのクラス
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のオブジェクトを指しているのか，どのクラスのメソッドが呼び出されるのかを特定する．これに

より特定されたメソッドは，展開が必要な場合に equalsメソッドや hashCodeメソッド中にインラ

イン展開される．equalsメソッド，hashCodeメソッド中の処理パターンの解析では，それぞれのメ

ソッド中で行われる処理はほぼパターンが決まっているため，そのパターンのうちのどれに該当す

るかということを解析する．hashCode中で行われる処理の中でループによる算術演算とライブラリ

のメソッド呼び出しは直接的に変換を行うことは難しいのでヒューリスティックスを用いて解析す

る．SMT-LIBへの変換では，処理のパターンの解析で得られた情報をもとにして SMTソルバへの

入力形式である SMT-LIBへの変換を行う．この時に検査に必要な制約の追加を行う．本手法では，

hashCodeメソッドが満たさなければならない 3つの規則のうち，1つ目は制約式で表すことが難し

いため，より厳しい制約で代用してソースコード解析によって検査を行う．これは SMTソルバでは

時間の概念が存在しないため，モデル化することが難しいからである．2つ目の規則は制約式で直接

的に表すことができるため，SMTソルバによって検査を行う．また，3つ目の規則はパフォーマン

スをあげるために推奨されている規則であり，必ず満たさなければならないわけではないので本手法

では考慮しない．本手法で検査する hashCodeメソッドの規則を以下に示す．以降で，1つ目の規則

をサブセット規則，2つ目の規則を等価規則と呼ぶ．SMTソルバによる検査では，SMT-LIBに変換

されたコードを SMTソルバへ入力して検査を行い，規則に違反しているかどうかが出力される．規

則に違反している場合は反例も同時に出力される．

• hashCodeメソッドで利用されるフィールドの集合は equalsメソッドで使用されるフィールド

の集合のサブセットでなければならない (サブセット規則)

• equalsメソッドで等価と判定された 2つのオブジェクトのハッシュコードは等しい

( a.equals(b) => a.hashCode()==b.hashCode() (等価規則))

変換例を図 6，7 に示す．この例では型階層に含まれているクラスは 3 つで，インタフェースの

ArConstants，ArConstantsを実装していて equalsメソッドと hashCodeメソッドをオーバーライド

している ArEntryクラス，ArConstantsを実装しているが equalsメソッドと hashCodeメソッドを

オーバーライドしていないクラス (SMT-LIBでは UnderARCとなっている)である．この型階層に

含まれるコードを SMT-LIBで表したものが図 7で，上から順に，型に関する宣言，メソッドの振る

舞いの定義，検査する制約の記述がされている．

4.2 パスの解析

パスの解析は基本的に既存手法を利用して行う．パスの解析の手順は以下のとおりである．以降で

それぞれの手順について詳細を述べる．

• 検査対象メソッドの探索

• パス解析
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public class ArEntry implements ArConstants{ 
 
  private String filename; 
 
  public String getFilename() { 
    return this.filename; 
  } 
 
  public boolean equals(Object it) { 
    if (it == null || getClass() != it.getClass()) { 
      return false; 
    } 
    return equals((ArEntry) it); 
  } 
 
  public boolean equals(ArEntry it) { 
    if (this.filename == null){ 
      return (it.getfilename() == null); 
    }else{ 
      return this.getFilename().equals(it.getFilename()); 
    } 
  } 
 
  public int hashCode() { 
    return super.hashCode(); 
  } 
} 

図 6: 変換例 (Java)

• パスの刈り込み

4.2.1 検査対象メソッドの探索

まず，型階層中の各クラスの equalsメソッドと hashCodeメソッドを探索する．本手法で検査対

象とするメソッドの条件は表 1の通りである．equalsメソッドか hashCodeメソッドのどちらかが

オーバーライドされていないクラスは親クラスの equalsメソッドや hashCodeメソッドをそのクラ

スの equalsメソッドや hashCodeメソッドとする．親クラスでもオーバーライドされていない場合

はさらに親クラスへと辿って行き，どこにもオーバーライドされていない場合はObjectクラスのメ

ソッドをそのクラスの equalsメソッドや hashCodeメソッドとして扱う．次に，Sootを用いて Java

バイトコードを解析し，型階層中の各クラスの equalsメソッドと hashCodeメソッドの制御フロー

グラフを作成する．この制御フローグラフは Jimpleで表現されている．以降では Sootによって生

成された Jimple形式の中間コードを対象として解析を行っていく．

4.2.2 パス解析

まず，メソッドの探索で作成された制御フローグラフを用いてパスの列挙を行う．次にメソッド内

のパスそれぞれについてデータフロー解析を行う．データフロー解析では前方解析によってメソッド

内の各位置での変数の値や参照変数がどのクラスのオブジェクトを指しているかを求める．次にデー
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;Class information 
(declare-datatypes () ((Type ArEntry ArConstants UnderARC Object Null)) ) 
... 
(declare-datatypes () (( Ref(Rfield (eqnum Int) (hsnum Int) (pointer Int)) )) ) 
(declare-datatypes () ((ArEntry(Arfield (filename Ref)) )) ) 
(declare-datatypes ()  (( Object(Ofield (ar ArEntry)(pointer Int)(class 
Type))))) 
(declare-const this Object) 
(declare-const that Object) 
(declare-const other Object) 
(declare-const nobj Object) 
... 
;method information 
(define-fun equalsRef ((r1 Ref)(r2 Ref)) Bool 
 (ite (and (and (not (= (pointer r1) 0)) (not (= (pointer r2) 0))) (= (eqnum r1) 
(eqnum r2))) true false ) 
)  
 
(define-fun equalsMain ((o1 Object)(o2 Object)) Bool 
 (and (=> (or (= (class o1) ArConstants) (or (= (class o1) UnderARC)(= (class 
o1) Object))) (= (pointer o1)(pointer o2))) 
  (=> (= (class o1) ArEntry)  (and (and (not(= (pointer o2) 0)) (= (class o1) 
(class o2))) (or (and (= (pointer(filename (ar o1))) 0) (= (pointer(filename (ar 
o2))) 0)) (equalsRef (filename (ar o1)) (filename (ar o2))))  ) )  
 ) 
) 
(define-fun hashCode ((o1 Object)) Int 
 (pointer o1) 
)  
;equality check 
... 
(assert (not (equalsMain this this) ) ) 
... 
(assert (not(iff (equalsMain this that) (equalsMain that this)) )  ) 
... 
(assert (not(=> (and (equalsMain this that) (equalsMain that other))  
(equalsMain this other)) ) ) 
... 
(assert (not(=> (not(= (pointer this) 0)) (not(equalsMain this nobj))) ) ) 
... 
;hashCode check 
(assert (not(=> (equalsMain this that) (= (hashCode this) (hashCode that) )) ) ) 
(check-sat) 
(get-value (this that other nobj)) 

図 7: 変換例 (SMT-LIB)
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表 1: 検査対象のメソッド

メソッド名 引数の数 引数の型 戻り値の型

equals 1 Object boolean

hashCode 0 - int

表 2: 展開せずにモデル化を行うメソッド

クラス名 メソッド名

Object equals()，hashCode()，getClass()

Double intValue()

Float floatToIntBits()，intValue()

Arrays equals()，hashCode()，iterator()，size()

List equals()，hashCode()，iterator()，size()

Map equals()，hashCode()，iterator()，size()

Set equals()，hashCode()，iterator()，size()

タフロー解析の情報を利用してメソッド呼び出しの展開を行う．equalsメソッドや hashCodeメソッ

ドでメソッド呼び出しが存在する場合は，そのメソッドの振る舞いも考慮しなければ正しくモデル化

できないからである．しかし，全てのメソッド呼び出しを展開すると多大なコストがかかってしまう

ため，本手法では展開するメソッドを制限する．本手法で展開するメソッドは検査対象の型階層内

に存在するメソッドである．各メソッドは制御フローグラフで表されているため，メソッド呼び出

しの部分を展開先のメソッドのパスで置き換える．展開するメソッドのうち，ゲッターメソッドにつ

いては展開せずにフィールドを直接参照するようにモデル化を行う．検査対象の型階層に含まれない

メソッド (外部メソッド)の呼び出しは基本的に展開を行わなず，非決定関数としてモデル化を行う．

これは前述のように展開を繰り返していくとコストがかかるからである．また hashCodeメソッドに

ついて，5プロジェクト 407メソッド中の処理を調べたところ，外部メソッドの呼び出しが行われる

hashCodeメソッドの数は 1件だけであったため対応しない．外部メソッドの呼び出しは基本的に展

開を行わないが，Objectクラス，ラッパークラス，Arraysクラス，Collectionのメソッドについて

はあらかじめ振る舞いがわかっているため，それらのメソッドが呼び出されている場合は展開せずに

モデル化を行う．また，staticメソッドは例外的に展開を行う．表 2に展開せずにモデル化を行うメ

ソッドを示す．
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4.2.3 パスの刈り込み

パスの刈り込みではパス解析の情報を用いて到達不能パスやモデル化に必要ないパスの刈り込みを

行う．equalsメソッドのモデル化では trueを返すパスの振る舞いをモデル化するため，falseを返す

パスを刈り込む．また参照変数に代入がされておらず nullになっている可能性のあるオブジェクト

が存在するパスの刈り込みを行う．Javaでは nullオブジェクトに対するフィールドの参照やメソッ

ドの呼び出しは null pointer exceptionを発生させてしまうため，その可能性があるパスは刈り込み

を行う．このパスが存在するメソッドにはエラーを出力する．また，例外を投げる throwが存在する

パスも刈り込みを行う．これは例外が起こるパスのモデル可が難しいからである．このようにしてモ

デル化に必要ないパスを取り除き，解析のパフォーマンスを向上させる．

4.3 equalsメソッドと hashCodeメソッド中の処理のパターンの解析

処理のパターンの解析では equalsメソッドと hashCodeメソッド中で行われている処理がどのパ

ターンに該当するかを解析する．それぞれのパターンに対してどのようにモデル化するかが決まっ

ており，SMT-LIBへの変換の際にこの情報を利用する．また，メソッド中で行われている処理のパ

ターンの解析に加えて，このステップではサブセット規則に違反しているかどうかの判定も行う．以

降でそれぞれの手順について詳細に述べる．

4.3.1 フィールドのサブセット判定

フィールドのサブセット判定では hashCodeメソッドで使用されているフィールドの集合が equals

メソッドで使用されているフィールドの集合のサブセットであるかの判定を行う．equalsメソッド

と hashCodeメソッドをそれぞれ解析して，使用されているフィールドの集合を求め，サブセットに

なっているかを調べる．親クラスのメソッドや同じクラスの他のメソッドを呼び出している場合，パ

ス解析の時点でそれらのメソッドは検査対象の equalsメソッドや hashCodeメソッド内に展開され

ているため，親クラスや他のメソッド中で使用されているフィールドも集合の中に含まれる．親クラ

スや他のメソッドで使用されているフィールドの値が変化した場合，equalsメソッドや hashCodeメ

ソッドの戻り値に影響を及ぼすのでこれらのフィールドも考慮すべきであると考えられる．本手法で

は hashCodeメソッドが満たさなければならない規則の 1つをサブセット規則で代用した．これは，

一般的に equalsメソッドで使用される情報が変更されなければハッシュコードは同じ値を返すとい

う規則を 2つのケースに分けた場合のうちの１つである．1つは本手法で検査している hashCodeメ

ソッドでは equalsメソッドで使用しているフィールドのみを使用しているというケースである．こ

のケースでは，hashCodeメソッドで使用しているフィールドは equalsメソッドで使用されているも

のだけであるので，equalsメソッドで使用されている情報が変更されなければハッシュコードも変

化しない．2つ目は hashCodeメソッドにおいて，equalsメソッドで使用されているフィールドとは

異なるフィールドを使用しているケースである．このケースでは，equlasメソッドで使用されている
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情報が変更されなくても，hashCodeメソッドのみで使用しているフィールドなどの値が変化した場

合，ハッシュコードが変化してしまう可能性が高い．これを検査するためには equalsメソッドで使

用されているフィールドと hashCodeメソッドで使用しているフィールドの値の関係を調べなければ

ならない．この関係を調べるためにはフィールドの値を変化させる全てのメソッドを解析する必要が

あり，コストがかかりすぎるため検査することは難しい．

4.3.2 equalsメソッドの処理のパターンの解析

equalsメソッドの処理のパターンの解析では，既存手法で提示されている 6種類のパターンがメ

ソッド中に存在するかを解析する．解析するパターンは，型のチェック，状態のチェック，配列の等

価判定，Listの等価判定，Setの等価判定、Mapの等価判定の 6種類である．型のチェックでは if文

中で instanceof演算子を使った型のチェック，キャスト演算を使った型のキャスト，Objectクラスの

getClassメソッドを使った型のチェックをしている演算が存在するかを解析する．状態のチェックで

はフィールドの値が等しいかの比較やメソッド呼び出し，参照変数が nullでないのかチェックを行っ

ているかを解析する．配列，list，set，mapの等価判定ではループによってそれぞれのデータ構造の

各要素の比較を行っているかを解析する．

4.3.3 hashCodeメソッドの処理のパターンの解析

hashCodeメソッドの処理のパターンの解析では，int型への変換，ビット演算，ループによる算

術演算が行われているかの解析を行う．int型への変換ではキャストを用いた int型への変換，ラッ

パークラスのライブラリメソッドを用いた int型への変換が行われているかを解析する．ビット演算

ではプリミティブ型に対してビット演算が行われているかを解析する．ループによる算術演算では，

ループをによってデータ構造の各要素を足し合わせる処理を行っているかの解析を行う．ハッシュ

コードメソッドで行われるループ演算はパターンが決まっており，本手法ではそのパターンに該当す

るもののみの変換を行う．詳細については 4.4節で述べる．

4.4 SMT-LIBへの変換

SMT-LIBへの変換は 2つのステップから成り立っている．基本的な構造の変換では，クラスや

フィールド，継承関係，メソッドなどの Java言語を構成する基本的な構造をどのようにして SMT-LIB

で表すかについて述べる．メソッド中で行われている処理の変換では equalsメソッドと hashCode

メソッド中で行われている処理をどのように SMT-LIBで表すかについて述べる．メソッド中で行わ

れている処理の変換では処理のパターンの解析で得られた情報を用いて変換を行う．
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4.4.1 基本的な構造の変換

クラスとフィールドは SMT-LIBのレコード定義を用いて表現する．SMT-LIBのレコード定義で

は複数のデータ型の値を 1つにまとめた新たなデータ型を定義する．これによりクラスとそのクラス

が保持するフィールドを定義することができる．クラスのフィールドは equalsメソッドか hashCode

メソッドで使用されている変数のみが定義される．プリミティブ型のフィールドは全て Intで表現

する．これは，equalsメソッドでは値の比較しか行わないため，等しいか等しくないかだけ判定で

きる型であればよいからである．hashCodeメソッドでは算術演算を行っているが，キャストや変換

メソッドを用いて int型に変換をしてから算術演算を行っているため，Int型で表しても問題がない．

列挙型のフィールドは SMT-LIBの列挙型の定義を用いて表現する．列挙型の参照変数は nullを指

している場合もあるため，列挙型で定義されている識別子に NULLを追加してモデル化を行う．ま

た，列挙型の hashCodeメソッドでは Objectクラスの hashCodeメソッドが呼び出されるため識別

子ごとに異なる値を返すようにモデル化を行う．参照型のフィールドは，参照型を表す新しいレコー

ド Refを新たに定義し，それを用いて表現する．これは型階層外のクラスのオブジェクトを表して

おり，外部のクラスは hashCodeメソッドと equalsメソッドが満たすべき規則を満たすように実装

されていると仮定してモデル化を行う．Refにはそのオブジェクトのポインターを表すフィールド，

オブジェクトの等価判定に使われるフィールド，ハッシュコードを表すフィールドの３つを Int型の

フィールドとして定義する．ポインターは 0が nullを表すものとしてモデル化を行う．Ref型オブ

ジェクトを使用する場合はRef型オブジェクトの equalsメソッドも同時に定義する．Ref型オブジェ

クトの hashCodeメソッドは定義せず，フィールドのハッシュコードの値を参照するようにモデル化

を行う．また，以下のような Javaのオブジェクトに成り立つ性質と，equalsメソッドと hashCode

メソッドの満たすべき規則を満たすように実装されているオブジェクトに成り立つ制約も記述する．

• Ref型のオブジェクトはポインターの値が等しければ全てのフィールドの値が等しい

• 抽象クラスとインタフェースはオブジェクト生成できない (実行時の型は抽象クラスとインタ

フェース以外の型でクラスである)

• equalsメソッドで等価と判定された Ref型のオブジェクトのハッシュコードは等しい

Javaで用意されているデータ構造は SMT-LIBの配列やリストを用いて表現する．配列，Set，Map

は SMT-LIBの配列を用いて表現する．SMT-LIBの配列はインデックスの型と要素の型を指定して

定義を行う．インデックスの型として Intを指定すれば配列を表すことが可能である．また，この配

列に対して，配列中の要素は互いに異なる値であるという制約を追加することで Setを表すことがで

きる．キーと値を持つMapについては，インデックスの型に IntではなくMapのキーの型を指定

し，要素の型にMapの値の型を指定することで表現することができる．Listは SMT-LIBのリスト

を用いて表現する．

18



クラスの継承関係はレコードの入れ子を用いて表現する．これにより親クラスのフィールド参照

をしているメソッドをモデル化することができる．しかし，入れ子で表現しただけではあるクラスが

他のクラスと継承関係になっているかを判定する演算子 instanceofの振る舞いをモデル化すること

ができない．そこで，SMT-LIBの列挙型の定義を用いて Typeという型名で検査対象の型階層中の

全ての型に Nullを追加した型を列挙する．そして，それらに成り立つ関係を SMT-LIBの関数定義

を用いて記述することで instanceof演算子のモデル化を行う．図 8に型の列挙と instanceof演算の

モデル化例を示す．Objectクラスの定義では型階層中のすべてのクラスをフィールドとして定義す

る．Objectクラスは実行時のオブジェクトを表すものであり，ポインターを Int型で定義し，その

オブジェクトがどのクラスのインスタンスであるかを表すフィールドを Type型で定義する．また，

Ref型と同様に Javaのオブジェクトに成り立つ性質である以下の２つの制約を記述する．記述例を

図 9に示す．

• Object型のオブジェクトはポインターの値が等しければ全てのフィールドの値が等しい

• ポインターの値が null(0)ならば実行時の型を表すフィールドの値は NULLである

本手法で検査する規則は，最大で 3つのオブジェクト間に成り立つ関係を表しているため，値の割

り当てを求める変数として Object型の変数を this，that，otherという名前で宣言する．これらの

変数は equalsメソッドの反射性，対称性，推移性と hashCodeメソッドの等価規則を検査する対象

のオブジェクトであるため，ポインターの値は null(0)でないという制約を記述する．また”nullでな

い任意の参照値 xについて x.equals(nul)は falseを返す”という規則の検査のためにポインターの値

が nullである Object型の変数 nobjの宣言も行う．記述例を図 9に示す．

4.4.2 メソッド中で行われている処理の変換

メソッド中で行われている処理の変換では処理のパターンの解析で得られた情報を利用して SMT-

LIBへの変換を行う．まず，Jimple形式で表現されたコードの各文に対して式木 (expression tree)

を作成する．Jimpleは 3番地コードでソースコードを表現したものであり，各文は１つの演算子と

２つの被演算子，結果を格納する１つの変数の合計 4つから構成されている．この情報を用いて各文

を 2分木によって表したものが式木である．変換は各文に対して作成された式木の情報を用いて行

う．変換の方針としては return文で返している式からソースコードを逆順にさかのぼっていく．式の

中で使用されている変数の値がどのように計算されるかを式木の情報を用いてたどっていき return

文によって返される最終的な式を求める．そして，それらの式中の演算に対して変換ルールを適用す

る．Javaコードから SMT-LIBへの変換が単純に行える演算に対する変換ルールを表 3に示す．Java

コードから SMT-LIBの変換関数を µとし，以下では型 boolean，数値型を持つ部分式をそれぞれ

bm，nmで表す．また，任意の型を持つ部分式を am，任意の型を Tm で表す．Javaでは基本的に中

置記法によって式を記述するが，SMT-LIBでは前置記法によって式を記述する．また，instanceof
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(declare-datatypes () ((Type ArEntry ArConstants UnderARC Object Null)) ) 
(define-fun subof ((t1 Type) (t2 Type)) Bool 
 (ite (or (= t1 Null) (= t2 Null)) false 
  (ite (and (= t1 ArEntry) (= t2 ArConstants)) true 
   (ite (and (= t1 UnderARC) (= t2 ArConstants)) true 
   false 
   ) 
  ) 
 ) 
) 
(declare-fun instanceof (Type Type) Bool) 
(assert (forall ((x Type) (y Type)) 
          (=> (subof x y) (instanceof x y))))   
(assert (forall ((x Type) (y Type)) 
          (=> (and (instanceof x y) (instanceof y x))  
              (= x y)))) 
(assert (forall ((x Type) (y Type) (z Type)) 
          (=> (and (instanceof x y) (instanceof y z))  
              (instanceof x z))))  
(assert (forall ((x Type)) (= (instanceof Null x) false) )) 
(assert (forall ((x Type)) (=> (not(= x Null)) (instanceof x Object) ))) 
(assert (forall ((x Type)) (=> (not(= x Null)) (instanceof x x) ))) 
(assert (forall ((x Type)) (=> (not(= x ArEntry)) (not(instanceof x 
ArEntry)) ))) 
(assert (forall ((x Type)) (=> (not(= x UnderARC)) (not(instanceof x 
UnderARC)) ))) 

図 8: incetaneof演算のモデル化

演算については，前述の型階層の情報をもとにモデル化を行った instanceof関数を呼び出すように

変換を行っている．

equalsメソッドの変換ではパターンの解析で得られた 6つのパターンを SMT-LIBへ変換する．型

のチェックで行われている演算である instanceof，getclass()，.classに関しては表 3の通り変換を行

う．equalsメソッド中のキャスト演算に関しては変換を行わない．これは，SMTによる検査は実行

時のオブジェクトレベルでの検査を行うためである．状態のチェックでは，基本的に値の比較を行っ

ているため，表 3に従った比較文の変換を行う．配列，List，Set，Mapの等価判定についてはルー

プによってそれぞれのデータ構造に含まれる要素の比較を行っているもののみモデル化を行う．ここ

では配列を例として具体的な説明を行う．まず配列が解析対象クラスのフィールドであり，equalsメ

ソッドを実行しているオブジェクトの配列と，引数で渡されたオブジェクトの配列に対して同じイン

デックスを用いて比較を行っているかを調べる．次にループヘッダで使用されている変数が配列のイ

ンデックスとして使用されているかを調べる．これらの条件を満たしている場合は配列の比較を行っ

ているとみなし，配列の各要素の値を比較するように SMT-LIBへの変換を行う．equalsメソッド中

で行われているループ演算のほとんどがこのパターンに該当する．その他のループ演算に関しては，

件数が少なく，SMT-LIBでは式を動的に評価することができないため本手法では対応していない．

hashCodeメソッドの変換ではパターンの解析で得られた 3つのパターンを SMT-LIBへ変換する．
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(declare-datatypes () (( Ref(Rfield (eqnum Int) (hsnum Int) (pointer 
Int)) )) ) 
(declare-datatypes () ((ArEntry(Arfield (filename Ref)) )) ) 
(declare-datatypes ()  (( Object(Ofield (ar ArEntry)(pointer Int)(class 
Type))))) 
(declare-const this Object) 
(declare-const that Object) 
(declare-const other Object) 
(declare-const nobj Object) 
(assert (iff (= (pointer this) (pointer that)) (= this that))) 
(assert (iff (= (pointer this) (pointer other)) (= this other))) 
(assert (iff (= (pointer that) (pointer other)) (= that other))) 
(assert (> (pointer this) 0)) 
(assert (> (pointer that) 0)) 
(assert (> (pointer other) 0)) 
(assert (= (pointer nobj) 0)) 
(assert (iff (= (pointer this) 0) (= (class this) Null))) 
(assert (iff (= (pointer that) 0) (= (class that) Null))) 
(assert (iff (= (pointer other) 0) (= (class other) Null))) 
(assert (iff (= (pointer nobj) 0) (= (class nobj) Null))) 
(assert (not(= (class this) ArConstants)) ) 
(assert (not(= (class that) ArConstants)) ) 
(assert (not(= (class other) ArConstants)) ) 
(assert (=> (= (pointer(filename (ar this))) (pointer(filename (ar that)))) 
(= (filename(ar this)) (filename(ar that)) )  )) 
(assert (=> (= (pointer(filename (ar other))) (pointer(filename (ar that)))) 
(= (filename(ar other)) (filename(ar that)) )  )) 
(assert (=> (= (pointer(filename (ar this))) (pointer(filename (ar other)))) 
(= (filename(ar this)) (filename(ar other)) )  )) 
(assert (=> (= (eqnum(filename (ar this))) (eqnum(filename (ar that)))) (= 
(hsnum(filename(ar this))) (hsnum(filename(ar that))) )  )) 
(assert (=> (= (eqnum(filename (ar this))) (eqnum(filename (ar other)))) (= 
(hsnum(filename(ar this))) (hsnum(filename(ar other))) )  )) 
(assert (=> (= (eqnum(filename (ar other))) (eqnum(filename (ar that)))) (= 
(hsnum(filename(ar other))) (hsnum(filename(ar that))) )  )) 

図 9: オブジェクトに成り立つ制約の記述例
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表 3: µ変換：単純な変換が可能な演算

µ(n1+n2 ) = + µ(n1) µ(n2)

µ(n1−n2 ) = - µ(n1) µ(n2)

µ(n1∗n2 ) = * µ(n1) µ(n2)

µ(n1/n2 ) = / µ(n1) µ(n2)

µ(a1==a2 ) = = µ(a1) µ(a2)

µ(n1<n2 ) = < µ(n1) µ(n2)

µ(n1>n2 ) = > µ(n1) µ(n2)

µ(n1>=n2 ) = >= µ(n1) µ(n2)

µ(n1<=n2 ) = <= µ(n1) µ(n2)

µ(n1! =n2 ) = not(= µ(n1) µ(n2))

µ(b1||b2 ) = or µ(b1) µ(b2)

µ(b1&&b2 ) = and µ(b1) µ(b2)

µ(!b1 ) = not µ(b1)

µ(a1instanceofa2 ) = instanceof µ(a1) µ(a2)

µ(a1.getClass() ) = class µ(a1)

µ(T1.class ) = µ(T1)

µ(b1?a1:a2) = ite (µ(b1)) (µ(a1)) (µ(a1))

µ(n1|n2 ) = bvor µ(n1) µ(n2)

µ(n1&n2 ) = bvand µ(n1) µ(n2)

µ(n1 ^n2 ) = bvxor µ(n1) µ(n2)

キャストや Javaクラスライブラリのメソッドを用いた int型への変換がされている変数は SMT-LIB

の Int型で表現する．ビット演算の被演算子である変数は 8ビットのビットベクトル型の変数で表し，

演算の結果に対してビットベクトルを Intに変換する bv2int関数を適用して Intに変換する．Java

の Intは 32ビットであるが，32ビットでモデル化を行うと検査に膨大な時間がかかってしまう．そ

こで本手法では現実的な時間で解くことができる 8ビットとする．hashCode中のビット演算は 2つ

の変数のビット演算を行っており，1つの変数の特定のビットのみを操作する演算などは行っていな

いため，8ビットのモデル化でも範囲は制限されてしまうが正しく検査することができる．ループに

よる算術演算では equalsメソッドと同様に hashCode中のループ演算が特定のパターンになってい

るかを調べる．配列の要素数と同じ回数だけループし，前回のループの結果に対して定数を掛けあわ

せて次の要素を足すという演算をしていれば式で表すことができる．しかし，この式はループ回数

によって最終的な式が確定する．そのような動的に式を評価する仕組みは SMTソルバには存在しな

い．そこで本手法では，有界モデル検査で広く使用されている手法であるループ回数を決め打ちする

ことによってモデル化を行う．具体的にはループ回数を決め打ちして，０から１０までの場合を全て
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検査する．この方法では全ての場合を検査できるわけではないが，この方法で検査を行い，規則に違

反していると判定された場合は確実に違反していると言える．しかし，違反してない場合にそのコー

ドが確実に正しいということはできない．また equalsメソッドと同様の理由により，その他のルー

プ演算には本手法では対応していない．

4.4.3 検査条件の挿入

本手法では equalsメソッドが満たさなければならない 4つの規則と，hashCodeメソッドが満たさ

なければならない 2つの規則のうちの等価規則に違反しているかどうかを SMTソルバにより検査す

る．SMTソルバは SMT-LIBで記述した制約を充足する解を求めるため，満たさなければならない

規則の否定を満たす解が存在するかどうか，つまり反例が存在するかどうかを求める．

4.5 SMTソルバによる検査

SMTソルバによる検査では SMTソルバ Z3を用いて SMT-LIBに変換された Javaコードの検査

を行う．検査項目は equalsメソッドが満たさなければならない 4つの規則と，hashCodeメソッドが

満たさなければならない 2つの規則のうち 1つである．サブセット規則の検査はソースコード解析の

時点で行うので SMTソルバによる検査は行わない．SMT-LIBに変換されたコードを Z3に与える

と，それぞれの規則について規則に違反しているかどうかと反例がある場合はその反例を出力する．

Z3では反例がない場合は unsatと出力され，これは SMT-LIBで記述された制約を満たす解がない

ことを示す．本手法ではそれぞれのメソッドが満たさなければならない規則の否定を制約として与え

ているので unsatが出力された場合は満たすべき規則に違反していないことになる．satが出力され

た場合は満たすべき規則に違反していることになり，反例として違反している場合の変数の値が出力

される．

Z3による検査結果の例を図 10に示す．これは図 7のコードを Z3によって検査した結果である．

上から 4つが equalsメソッドの満たさなければならない規則の検査結果であり，5つ目が hashCode

のメソッドの等価規則の検査結果である．この例では equalsメソッドが満たさなければならない規

則の違反は検出されず，hashCodeメソッドが満たさなければならない規則の違反が検出されている．

反例では 2つの ArEntryオブジェクトが存在し，フィールドで保持している 2つのオブジェクトは

等価だが参照は等しくないという状態が示されている．ArEntryの hashCodeメソッドでは親クラ

スの hashCodeメソッドを呼び出しているが，親クラスでは hashCodeメソッドをオーバーライドし

ていないため，Objectクラスの hashCodeメソッドを呼び出すことになる．結果として，研究動機

の例と同様の理由で equalsメソッドで等価と判定されてもハッシュコードが異なってしまう．

SMTソルバは基本的に，記述された制約を充足する解が存在するかどうかを調べることを目的と

しており，全ての充足する解を求めることを目的としていない．よって，充足する解が存在する場

合，そのうちの１つしか求められない．本手法では，規則に違反しているかどうかを検査することを

目的としているため，出力される反例は 1つで十分であるが他の反例が存在するかどうかも調べる
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unsat 
(error "line 74 column 17: model is not available") 
unsat 
(error "line 80 column 22: model is not available") 
unsat 
(error "line 86 column 28: model is not available") 
unsat 
(error "line 92 column 22: model is not available") 
sat 
((this (Ofield (Arfield (Rfield 8 9 7)) 3 ArEntry)) 
 (that (Ofield (Arfield (Rfield 8 9 10)) 2 ArEntry))) 

図 10: Z3による検査結果

ことは可能である．反例として出力された変数のうちランダムに 1つの変数の値を否定するような

制約を追加し，もう一度 SMTソルバに求解させれば最初に得られた反例とは違う反例が得られる．

最初に得られた反例の他に反例が存在しない場合は unsatが出力される．これを繰り返すことによっ

て全ての反例を求めることが可能である．
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表 4: ツールの適用結果

プロジェクト名 対象クラス数 サブセット サブセット違反

lucene4.6.0 110 106 4

5 評価と考察

5.1 評価の概要

本章では本手法の有用性の評価のために行ったケーススタディについて述べる．本研究ではサブ

セット規則の検査を行うツールを実装した．評価 1では，特定のプロジェクトに対して実装したツー

ルを適用し，検出された違反例の考察を行う．評価 2では，SMT-LIBへ変換して検査を行うサブセッ

ト規則に対する評価を行う．実プロジェクトのコードに対して手動で変換を行い，規則に違反した実

装を検出できるかの評価を行う．評価項目を以下に示す．

• 実プロジェクトの中で規則に違反している実装を検出できるか

• 規則に違反していない実装を間違って違反だと検出しないか

5.2 評価 1:サブセット規則について

5.2.1 結果

ツールを lucene4.6.0[32]に対して適用した結果を表 5.2.1に示す．対象クラス数は検査対象のクラ

ス数を表しており，equalsメソッドか hashCodeメソッドのいずれかがオーバーライドされているク

ラスを対象としている．サブセットはサブセット規則を満たしているクラスの数を表している．サブ

セット違反はサブセット規則に違反しているクラスの数を表している．

5.2.2 考察

サブセット規則に違反している 4つのクラスに対して考察を行った．

2つのクラスはフィールドの配列の長さを別のフィールドで保持しており，hashCodeメソッド中

でのみ使用している．配列の長さは配列から求めることができ，配列自体は両方のメソッドで使用さ

れているため，完全な違反であるとは言い切れない．これらのフィールドは finalで宣言されている

が，final修飾子は参照変数が常に同じオブジェクトを指していることを保証するものであり，その

オブジェクトが変化しないことを保証するものではない．配列が変化してしまったときに配列の長さ

を保持しているフィールドの値を更新することができず，正しい値ではなくなってしまう．

他の 1つのクラスは高速化のために一度計算したハッシュコードの値をフィールドで保持しており，

hashCode中でのみ使用している．このクラスは System.identityHashCode()を使用してオブジェク
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トのメモリアドレスを整数に変換した値をハッシュコードとして返している．この値はアプリケー

ションの実行中では変化しないため，完全な違反であるとは言い切れない．

最後の 1つのクラスでは equalsメソッドがオーバーライドされておらず，親クラスでもオーバライ

ドされていないため，Objectクラスの equalsメソッドが呼び出される．Obejctクラスの equalsメ

ソッドではフィールドの値は使用しない．hashCodeメソッドはオーバーライドされており，フィー

ルドの値を使って計算を行っているためサブセット規則の違反になっている．

また，検査結果を手動で確認し，違反しているクラスの検出が正しく行えていることを確認できた．

5.3 評価 2:等価規則について

実験 2では Apache Hive[33]の HCatFieldSchemaクラスを対象として評価を行った．このクラス

は過去のリビジョンで，equalsメソッドはオーバーライドしているが hashCodeメソッドをオーバー

ライドしておらず，バグとして報告された．その後のリビジョンで修正され，hashCodeメソッドを

オーバーライドした．このクラスの修正前と修正後のコードに対して手動でモデル化を行った．修正

前のコードが規則違反と検出され，修正後のコードは規則違反ではないと検出されれば，本手法によ

り実プロジェクトの中で規則に違反している実装を検出することが可能であることを確認できる．

修正前のコードを図 11に示す．また，修正により追加された hashCodeメソッドを図 12に示す．

getTypeStringメソッドはゲッターである．このクラスには親クラスが存在せず，このクラスのオブ

ジェクトに対して hashCodeメソッドを呼び出した場合，Objectクラスの hashCodeメソッドが呼

び出される．equalsメソッドではフィールドの値をもとにして等価判定を行っているが，hashCode

メソッドではインスタンスが同じ場合にしか同じハッシュコードが返されず，等価規則に違反して

しまう．修正後のコードでは hashCodeメソッドがフィールドの値をもとにして計算を行っているた

め，等価規則に違反していない．

図 13に修正前のコードを SMT-LIBに変換したモデルの一部を示す．また，図 14に修正後のコー

ドを SMT-LIBに変換したモデルの一部を示す．2つのモデルの equalsMain関数は equalsメソッド

をモデル化したものである．この関数は，元の Javaコードに従って対象のオブジェクトやフィール

ドの nullチェック，フィールドの値の比較を行うようにモデル化されている．修正前のコードと修正

後のコードで equalsメソッドは変化していないのため，両方のモデルに同じ equalsMain関数が出力

されている．修正前のコードの hashCodeメソッドは Objectクラスから継承したものであるため，

修正前のコードを変換したモデル中の hashCode関数は，Objectクラスの hashCodeメソッドの振

る舞いをモデル化したものになっている．よって，2つのオブジェクトが等価と判定されても，オブ

ジェクトが異なればハッシュコードが異なり，等価規則に違反してしまう．修正後のコードを変換し

たモデル中の hashCode関数は，オーバーライドされた hashCodeメソッドの振る舞いをモデル化し

たものになっている．オーバーライドされた hashCodeメソッドではフィールドの値を使用してハッ

シュコードを計算しているため equalsメソッドで等価と判定されたオブジェクトのハッシュコード

は等しくなる．
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これらのモデルに対して Z3により検査を行った．修正前のコードでは等価規則の違反が検出され

た．また，修正後のコードでは違反は検出されず，equalsメソッドと hashCodeメソッドで整合性が

とれていると判定された．この結果から，本手法により，実プロジェクトの中で規則に違反した実装

を検出することが可能であることを確認できた．
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public class HCatFieldSchema implements Serializable { 
 
  public enum Category { 
    PRIMITIVE,ARRAY,MAP,STRUCT 
  }; 
 
  String fieldName; 
  Category category ; 
  String typeString; 
 
  public boolean equals(Object obj) { 
    if (this == obj) { 
      return true; 
    } 
    if (obj == null) { 
      return false; 
    } 
    if (!(obj instanceof HCatFieldSchema)) { 
      return false; 
    } 
    HCatFieldSchema other = (HCatFieldSchema) obj; 
    if (category != other.category) { 
      return false; 
    } 
    if (fieldName == null) { 
      if (other.fieldName != null) { 
        return false; 
      } 
    } else if (!fieldName.equals(other.fieldName)) { 
      return false; 
    } 
    if (this.getTypeString() == null) { 
      if (other.getTypeString() != null) { 
        return false; 
      } 
    } else if (!this.getTypeString().equals(other.getTypeString())) { 
      return false; 
    } 
    return true; 
  } 
   
  //not override hashCode() 
} 

図 11: 修正前のコード
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  public int hashCode() { 
    int result = 17; 
    result = 31 * result + (category == null ? 0 : category.hashCode()); 
    result = 31 * result + (fieldName == null ? 0 : fieldName.hashCode()); 
    result = 31 * result + (getTypeString() == null ? 0 :  
                                              getTypeString().hashCode()); 
    return result; 
  } 

図 12: 修正により追加された hashCodeメソッド

;CHA information 
(declare-datatypes () ((Type HCatFieldSchema Serializable UnderSeri Object 
Null)) ) 
... 
(declare-datatypes () ((Category PRIMITIVE ARRAY MAP STRUCT NULL)) ) 
(declare-datatypes () (( Ref(Rfield (eqnum Int) (hsnum Int) (pointer Int)) )) ) 
(declare-datatypes () ((HCatFieldSchema(Hfield (category Category)(fieldname 
Ref)(typeString Ref)) )) ) 
(declare-datatypes ()  (( Object(Ofield (hcat HCatFieldSchema)(pointer 
Int)(class Type))))) 
... 
(define-fun equalsMain ((o1 Object)(o2 Object)) Bool 
 (and (=> (or (or (= (class o1) Serializable )(= (class o1) UnderSeri)) (= 
(class o1) Object)) (= (pointer o1)(pointer o2))) 
  (=> (= (class o1) HCatFieldSchema)  
   (ite (= (pointer o1) (pointer o2)) true 
    (ite (= (pointer o2) 0) false 
     (ite (not(instanceof (class o2) HCatFieldSchema)) false 
      (ite (not(= (category(hcat o1)) (category(hcat o2)))) false 
       (ite (and (= (pointer(fieldname(hcat o1))) 0) (not(=  
                               (pointer(fieldname(hcat o2))) 0))) false 
        (ite (not(equalsRef (fieldname(hcat o1)) (fieldname(hcat o2)))) false  
         (ite (and (= (pointer(typeString(hcat o1))) 0) (not(= 
                             (pointer(typeString(hcat o2))) 0))) false 
          (ite (not(equalsRef (typeString(hcat o1)) (typeString(hcat o2)))) 
                               false true) 
         ) 
        ) 
       ) 
      ) 
     ) 
    ) 
   ) 
  ) 
 ) 
)  
 
(define-fun hashCode ((o1 Object)) Int 
  (pointer o1)  
) 
... 

図 13: 変換された修正前のコード
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;CHA information 
(declare-datatypes () ((Type HCatFieldSchema Serializable UnderSeri Object 
Null)) ) 
... 
(declare-datatypes () ((Category PRIMITIVE ARRAY MAP STRUCT NULL)) ) 
(declare-datatypes () (( Ref(Rfield (eqnum Int) (hsnum Int) (pointer Int)) )) ) 
(declare-datatypes () ((HCatFieldSchema(Hfield (category Category)(fieldname 
Ref)(typeString Ref)) )) ) 
(declare-datatypes ()  (( Object(Ofield (hcat HCatFieldSchema)(pointer 
Int)(class Type))))) 
... 
(define-fun equalsMain ((o1 Object)(o2 Object)) Bool 
 (and (=> (or (or (= (class o1) Serializable )(= (class o1) UnderSeri)) (= 
(class o1) Object)) (= (pointer o1)(pointer o2))) 
  (=> (= (class o1) HCatFieldSchema)  
   (ite (= (pointer o1) (pointer o2)) true 
    (ite (= (pointer o2) 0) false 
     (ite (not(instanceof (class o2) HCatFieldSchema)) false 
      (ite (not(= (category(hcat o1)) (category(hcat o2)))) false 
       (ite (and (= (pointer(fieldname(hcat o1))) 0) (not(=  
                               (pointer(fieldname(hcat o2))) 0))) false 
        (ite (not(equalsRef (fieldname(hcat o1)) (fieldname(hcat o2)))) false  
         (ite (and (= (pointer(typeString(hcat o1))) 0) (not(= 
                             (pointer(typeString(hcat o2))) 0))) false 
          (ite (not(equalsRef (typeString(hcat o1)) (typeString(hcat o2)))) 
                               false true) 
         ) 
        ) 
       ) 
      ) 
     ) 
    ) 
   ) 
  ) 
 ) 
)  
 
(define-fun hashCode ((o1 Object)) Int 
 (ite (= (class o1) HCatFieldSchema)  
  (+ (ite (= (pointer(typeString(hcat o1))) 0) 0 (hsnum (typeString(hcat 
o1))) )(* 31 
   (+ (ite (= (pointer(fieldname(hcat o1))) 0) 0 (hsnum (fieldname(hcat 
o1))) )(* 31 
    (+ (ite (= (category(hcat o1)) NULL) 0 (hashCodeEnum (category(hcat 
o1))) )(* 31 17 )) 
   )) 
  )) 
  (pointer o1) 
 ) 
)  
... 

図 14: 変換された修正後のコード
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6 あとがき

本研究では欠陥を誘発する実装を発見することを目的として equalsメソッドと hashCodeメソッ

ドの整合性の検査手法の提案，および実プロジェクトに対する評価を行った．

本手法は Javaコードを解析し，SMT-LIBへの変換を行う．SMT-LIBに変換されたコードを SMT

ソルバ Z3により検査し，満たすべき規則に違反しているかどうかの解を求める．違反している場合

は反例も同時に求めることができる．

評価では，提案手法を実プロジェクトに適用し，いくつかの欠陥を誘発する実装を発見することが

できた．

今後の課題としては，提案手法の全自動化ツールの作成や，様々なプロジェクトに対する評価実験

があげられる．本研究ではケーススタディによる評価のみを行っているため，提案手法で提示したパ

ターンに対する変換のみでどれほどのプロジェクトに対応できているのか明らかにできていない．多

くのプロジェクトに提案手法を適用し，手法の有用性をより詳細に評価する必要がある．また，Z3

ではビットベクトルから Int型への変換に時間がかかるため，Javaの int型の長さである 32ビット

のビットベクトルを用いたモデル化による検査を実時間で行うことができない．hashCodeメソッド

ではビット演算が使用されるため，この問題にも対応する必要がある．
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[10] Patrick Lam, Eric Bodden, Ondřej Lhoták, and Laurie Hendren. “The Soot framework for

Java program analysis: a retrospective”. In Proceedings of the Cetus Users and Compiler

Infrastructure Workshop, 2011.

[11] Daniel Jackson. “Alloy: a lightweight object modelling notation”. ACM Transactions on

Software Engineering and Methodology, Vol. 11, No. 2, pp. 256–290, 2002.

33



[12] Daniel Jackson. “Software abstractions: logic, language, and analysis”. The MIT Press, 2011.

[13] Daniel Jackson. “ Alloy: a language and tool for relational models”, 2013.

http://alloy.mit.edu.

[14] 梅村晃広. “SATソルバ・SMTソルバの技術と応用”. コンピュータソフトウェア, Vol. 27, No. 3,

pp. 24–35, 2010.

[15] Bruno Dutertre and Leonardo de Moura. “A Fast Linear-Arithmetic Solver for DPLL(T)”. In

Proceedings of the 18th international conference on Computer Aided Verification, pp. 81–94,

2006.

[16] Clark Barrett and Cesare Tinelli. “CVC3”. In Proceedings of the 19th International Confer-

ence on Computer Aided Verification, pp. 298–302, 2007.

[17] Alberto Griggio. “A Practical Approach to Satisfiability Modulo Linear Integer Arithmetic”.

JSAT, Vol. 8, pp. 1–27, 2012.

[18] Alessandro Cimatti, Alberto Griggio, Bastiaan J. Schaafsma, and Roberto Sebastiani. “ The

MathSAT5 SMT Solver”. In Proceedings of the 19th international conference on Tools and

algorithms for the construction and analysis of systems, pp. 93–107, 2013.

[19] Leonardo de Moura and Nikolaj Bjorner. “Z3: An Efficient SMT Solver”. In Proceedings of

the 14th international conference on Tools and algorithms for the construction and analysis

of systems, pp. 337–340, 2008.

[20] D. Cok, A. Stump, and M. Deters. “SMT-COMP2012”, 2012.

http://smtcomp.sourceforge.net/2012/.

[21] Clark Barrett, Aaron Stump, and Cesare Tinelli. “The SMT-LIB Standard Version 2.0”, 2012.

http://smtlib.cs.uiowa.edu/papers/smt-lib-reference-v2.0-r12.09.09.pdf.

[22] the Eclipse Foundation. “ Eclipse Java development tools (JDT)”, 2013.

http://www.eclipse.org/jdt/.

[23] Derek Rayside, Zev Benjamin, Rishabh Singh, Joseph P. Near, Aleksandar Milicevic, and

Daniel Jackson. “Equality and Hashing for (almost) Free: Generating Implementations from

Abstraction Functions”. In Proceedings of the 31st International Conference on Software

Engineering,, pp. 342–352, 2009.

[24] Neville Grech, Julian Rathke, and Bernd Fischer. “JEqualityGen: Generating Equality and

Hashing Methods”. In Proceedings of the ninth international conference on Generative pro-

gramming and component engineering, pp. 177–186, 2010.

34



[25] Thomas Jensen, Florent Kirchner, David Pichardie, and Inria Rennes Bretagne Atlantique.

“Secure the clones: Static enforcement of policies for secure object copying”. Technical report,

2010.

[26] Kyriakos Anastasakis, Behzad Bordbar, Geri Georg, and Indrakshi Ray. “UML2Alloy: A

Challenging Model Transformation”. In Proceedings of the ACM/IEEE 10th International

Conference on Model Driven Engineering Languages and Systems, pp. 436–450, 2007.

[27] Tianhai Liu, Michael Nagel, and Mana Taghdiri. “Bounded Program Verification using an

SMT Solver: A Case Study”. In Proceedings of the 5th International Conference on Software

Testing, Verification and Validation, pp. 101–110, 2012.

[28] Ian P. Gent, Chris Jefferson, and Ian Miguel. “Minion: A Fast, Scalable, Constraint Solver”.

In Proceedings of the 17th European Conference on Artificial Intelligence, pp. 98–102, 2006.

[29] Dharini Balasubramaniam, Christopher Jefferson, Lars Kotthoff, Ian Miguel, and Peter

Nightingale. “An Automated Approach to Generating Efficient Constraint Solvers”. In Pro-

ceedings of the 2012 International Conference on Software Engineering, pp. 661–671, 2012.

[30] Lilian Burdy, Yoonsik Cheon, David R. Cok, Michael D. Ernst, Joseph R. Kiniry, Gary T.

Leavens, K. Rustan M. Leino, and Erik Poll. “An overview of JML tools and applications”.

International Journal on Software Tools for Technology Transfer, pp. 212–232, 2005.

[31] Apache. “Apache PDFBox - A Java PDF Library”, 2012. http://pdfbox.apache.org/.

[32] Apache. “Apache Lucene - A Lucene Core”, 2012. http://lucene.apache.org/core/.

[33] Apache. “Apache Hive TM”, 2014. http://hive.apache.org/.

35


